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SUBSECRETARIA GENERAL
PLAN DE SEGURIDAD DE LA INFORMACION
Vigencia 2023

Lider de Politica: SUBSECRETARIA GENERAL

Diana Consuelo Blanco Garzén

INTRODUCCION. La Secretaria Distrital de Hacienda — SDH, dando cumplimiento a lo
establecido en el Decreto 612 de 2018, articulo 1, el cual adicionar al Capitulo 3 del Titulo
22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de
Funcién Publica, el siguiente articulo: "2.2.22.3.14. Integracion de los planes institucionales
y estratégicos al Plan de Accion. Las entidades del Estado, de acuerdo con el &mbito de
aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de Accidn de que trata el
articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y estratégicos
gue se relacionan a continuacion y publicarlo, en su respectiva pagina web, a mas tardar el
31 de enero de cada afio.

Por lo anterior la Secretaria Distrital de Hacienda, a través de la Resolucion No. SHD-
000014 del 29 de enero de 2019, cred el Comité Institucional de Gestién y Desempefio de
la entidad y dict6 las disposiciones para su funcionamiento.

Que, en cumplimiento de la citada normativa del orden nacional, el Distrito Capital expidio
el Decreto Distrital 807 del 24 de diciembre de 2019, “Por medio del cual se reglamenta el
Sistema de Gestidon en el Distrito Capital”, y se dictan otras disposiciones”, y adopto el
Sistema de Gestion de qué trata el articulo 2.2.22.1.1 del Decreto Nacional 1083 de 2015,
modificado por el articulo 1 del Decreto Nacional 1499 de 2017, a través de la
implementacion del Modelo Integrado de Planeacion y Gestion —MIPG.

Que el articulo 4 del Decreto Distrital 807 de 2019, en concordancia con el articulo
2.2.22.1.5 del Decreto 1083 de 2015, sefala que “El Sistema de Gestion se complementa
y articula, entre otros, con los Sistemas Nacional de Servicio al Ciudadano, de Gestién de
la Seguridad y Salud en el Trabajo, de Gestibn Ambiental y de Seguridad de la Informacion.
(...

Que el articulo 5 del Decreto Distrital 807 de 2019, en concordancia con el articulo
2.2.22.3.2 del Decreto Nacional 1083 de 2015, definié el Modelo Integrado de Planeacion y
Gestién -MIPG como "(...) el marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestién de las entidades y organismos publicos, con el
fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades
y problemas de los ciudadanos, con integridad y calidad en el servicio”.

Teniendo en cuenta lo anterior, conforma el presente documento dando cumplimiento a lo
establecido en el Decreto 612 de 2018, actualizando el Plan de implementacién de
Seguridad y Privacidad de la Informacion al interior de la Secretaria Distrital de Hacienda,
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aprobado mediante acta de la sesion del 27 de enero de 2021de Comité Institucional de
Gestion y Desempefio.

OBJETIVO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Establecer las actividades que estan contempladas en Seguridad y Privacidad de la
Informacion, alineadas con la NTC/IEC ISO 27001:2013, la Politica de Seguridad Digital y
Continuidad del servicio, de la Secretaria de Hacienda Distrital, a través de la Resolucion
No. SHD-000575 del 18 de diciembre de 2020, la Secretaria Distrital de Hacienda
reorganizé el Sistema de Gestion y el Comité Institucional de Gestion y Desempefio de la
entidad y dicté las disposiciones para su funcionamiento.

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA SECRETARIA
DISTRITAL DE HACIENDA.

La Secretaria Distrital de Hacienda, mediante la adopcion e implementacion del Subsistema
de Seguridad y Privacidad de la Informacion enmarcado en el Sistema de Gestién de
Seguridad de la informacién, protege, preserva y administra la confidencialidad, integridad,
disponibilidad, autenticidad y no repudio de la informacién que circula en el mapa de
procesos, mediante una gestion integral de riesgos y la implementacion de controles fisicos
y digitales previniendo asi incidentes y dando cumplimiento a los requisitos legales y
reglamentarios, orientados a la mejora continua y al alto desempefio del Sistema de
Gestién de Seguridad de la Informacién, propendiendo asi por el acceso, uso efectivo y
apropiacion masiva de las TIC, a través de politicas y programas, para mejorar la calidad
de vida de cada colombiano y el incremento sostenible del desarrollo del pais.

OBJETIVOS ,ESPECI'FICOS DE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION DE LA SECRETARIA DISTRITAL DE HACIENDA.

— Definir, reformular y formalizar los elementos normativos sobre los temas de proteccion
de la informacion.

— Gestionar los riesgos de seguridad y privacidad de la informacion, Seguridad Digital y
continuidad de la operacion de manera integral.

— Mitigar los incidentes de Seguridad y Privacidad de la Informacién, Seguridad Digital
de forma efectiva, eficaz y eficiente.

— Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad, continuidad y no
repudio de la informacion del de la Secretaria Distrital de Hacienda.

— Definir los lineamientos necesarios para el manejo de la informacion tanto fisica como
digital en el marco de una gestion documental basada en Seguridad y Privacidad de la
Informacion.

— Generar conciencia para el cambio organizacional requerido para la apropiacion de la
Seguridad y Privacidad de la Informacion como eje transversal de la Secretaria Distrital
de Hacienda.
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— Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y
Privacidad de la informacion, seguridad digital y proteccion de la informacién personal.

ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

Aplica a todos los niveles de la Secretaria Distrital de Hacienda, a todos sus funcionarios,
contratistas, proveedores, operadores y aquellas personas o terceros que en razon del
cumplimiento de sus funciones y las que la Secretaria Distrital de Hacienda compartan,
utilicen, recolecten, procesen, intercambien o consulten su informacién, asi como a los
Entes de Control, Entidades relacionadas que accedan, ya sea interna o externamente a
cualquier tipo de informacién, independientemente de su ubicacién. Asi mismo, esta lo
dispuesto en este documento y su implementacion aplica a toda la informacion creada,
procesada o utilizada por el de la Secretaria Distrital de Hacienda, sin importar el medio,
formato, presentacion o lugar en el cual se encuentre.

PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

El Plan de implementacion para la dimension de Seguridad y Privacidad de la Informacion
comprende el desarrollo de las siguientes actividades para la vigencia 2023.

Llevar a cabo 2 mediciones de GAP
del sistema de SlI

Socializar dicho resultado en comité
de riesgos y de gestion y desempefio
Debemos garantizar que se dé un
avance significativo en cumplimiento
de dicho GAP en cada una de las
mediciones frente al % con que
cerramos 2022

Andlisis de GAP
SGSI vs ISO 27001

socializacion del
manual de seguridad
de la informacion

Socializacion y
entrenamiento en
gestion de incidentes
de seguridad con
base en el
procedimiento
construido en 2022

andlisis de
vulnerabilidades -
Ethical hacking

Pruebas de
ingenieria social

La socializacién debe incluir 2
enfoques:

1 - Equipo de Tecnologia

2 - Equipos de negocio

Debe tener alcance para todos los
participantes del proceso de gestion
de incidentes

Realizar andlisis de vulnerabilidades
sobre los componentes de
infraestructura tecnolégica y de
servicios de la Entidad, y de los
servicios web

Hacer plan de pruebas de ingenieria
social y ejecutarlo con el alcance
definido
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Incluye la solicitud de informacion de
activos y valoracion de estos a las
areas responsables.
Asi mismo la construccién del indice
o de informacion clasificada
ACtu.aI'Zale'on y reservada, Documentaciényde
i‘:]l:}:'rﬁ";ﬁ'g%e EEEVES componentes de informacion y la
i s publicacion del inventario en la web
Nota: Se debe completar el 100% ya
gue quedo pendiente del afio anterior
y realizar las actualizaciones
requeridas.
La actualizacién de la matriz debe
hacerse de manera permanente
teniendo en cuenta os siguientes
insumos:
1. Cambios en sistemas
Actualizacién matriz & Camblos SN SIS
de riesgo de 3. Inmdente_s de seguridad
seguridad de la 4. Informacioén externa (rjuevas
ooy amenazas, recomendaciones de
CSIRT, MINTIC etc.)
5. eventos de riesgo
6. Monitoreo de controles
7. Resultados de auditorias
8. Resultados andlisis de
vulnerabilidades

Ejecutar monitoreo de controles y

planes de tratamiento de acuerdo con
Misnifiaies ¢ procedimifanto, en 3 bloques /
controles trlmest_res. . ha

*seguridad de la informacion

*gestion documental

*tecnologia

DOCUMENTOS DE REFERENCIA

— Constitucion Politica de Colombia. Articulo 15.

— Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 2082 y se modifica la
Ley 29 de 2044 y Decision Andina 351 de 2015 (Derechos de autor).

— Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales y se establecen las
entidades de certificacion y se dictan otras disposiciones.

— Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.

— Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias ciudadanas

— Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data y
se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

— Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.

— Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacién y de los datos"-
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones.

— Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de
la informacion y la organizacion de las tecnologias de la informacién y las
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comunicaciones - TIC- Se crea la agencia Nacional de espectro y se dictan otras
disposiciones.

— Ley 1437 de 2011. Por la cual se expide el codigo de procedimiento administrativo y de
lo contencioso administrativo.

— Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestion publica.

— Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

— Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

— Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

— Ley 1952 de 2019. Por medio de la cual se expide el codigo general disciplinario

— Ley 1955 de 2019. por el cual se expide el Plan Nacional de Desarrollo 2018-2022.
“Pacto por Colombia, Pacto por la Equidad”.

— Ley 1978 de 2019. Por la cual se moderniza el sector de las Tecnologias de la
Informacion y las Comunicaciones TIC), se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones.

— Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestiobn Documental para todas las Entidades del Estado.

— Decreto 0884 del 2012. Por el cual se reglamenta parcialmente la Ley 1221 del 2008.

— Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

— Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de
Datos.

— Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

— Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del
Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012
e imparten instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y
26.

— Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario del
Sector Cultura.

— Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del
Sector Presidencia.

— Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de acceso publico a Internet
inalambrico

— Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.

www.haciendabogota.gov.co

Carrera 30 N2 25-90 Bogota D.C. Cadigo Postal 111311 s
PBX: +57(1) 601 338 50 00 - Informacion: Linea 195 ALCALDIA MAYOR

DE BOGOTA D.C.

NIT 899.999.061-9 SeonETARA oE FAGENDA




BOGOT/\

— Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones.

— Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios existentes en la administracion
publica.

— Decreto 620 de 2020. por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61y
64 de la Ley 1437 de 2011, los literales e), j) y literal a) del paragrafo 2 del articulo 45
de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el
articulo 9° del Decreto 2106 de 2019, estableciendo los lineamientos generales en el
uso y operacion de los servicios ciudadanos digitales.

— CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

— CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

— CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad Digital.
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