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CONCEPTO
Referencia 2017IE8509 ;
Tema Firma electrénica en documentos que ordenan pago
Descriptores Ordenes de pago- Requisitos firma electrénica
¢Es Viable juridicamente implementar Ia firma elecironica,
Problema en sustitucion de ia firma digital, en Ios documentos que
juridico ordenan pagos y que son radicados’ por las entidades
distritales a través del aplicativo OPGET?*
Fuentes Ley Estatutaria de la Administracion de Justic_ia, _Ley 527 de
formales 1989, Decreto 2364 de 2012 y Decreto Distrital 216 de
| 2017.

IDENTIFICACION DE LA CONSULTA-

Mediante memorando No. 20171E8509, el Tesorero Distrital solicita concepto sobre
la viabilidad juridica de sustituir la firma digital por la firma electrénica en las 6rdenes
de pago que se remiten a la Direccién Distrital de Tesoreria.

ANTECEDENTES:

Manifiesta en su escrito que la sustitucion de la firma digital por la firma electrénica
en las érdenes de pago suscritas por las entidades distritales resulta convenients
para fa Direccién Distrital de Tesoreria y para las mismas entidades pagadoras, par
lo cual solicita se respondan las siguientes preguntas:

“1- Con la firma digital, la ordenacién de un pago por parte del responsable del
presupuesto y el ordenador del gasto de una entidad distrital no se tramita a través
de un documento fisi¢o: la firma mecanogréafica es sustituida por una firma digital
{Un mecanismo de firma electronica seria juridicamente valido para suscribir Ia
autorizacién de un pago?

2- {En el marco juridico colombiano, los mecanismos de firma electrénica diferentes
a la firma digital tienen validez probatoria para un operador de justicia frente a
alguna controversia?
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3- ¢ De implementarse un mecanismo de firma electrénica diferente a la firma digital,
cuél es la informacién minima que se debe almacenar en el sistema OPGET para
garantizar su validez juridica frente a un operador de justicia?

CONSIDERACIONES:

La Ley 527 de 1999, “Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan ofras disposiciones”, en el
literal' a-) del articulo 2° establece gue el mensaje de datos es fa informacion
generada, enviada, recibida, aimacenada o comunicada por medios electronicos,
6pticos, indicando a manera enunciativa el intercambio electrénico de datos, internet
o correo electronico.

A su vez en el articulo 5°2 de la misma norma, se sefala el reconocimiento juridico
de los mensajes de datos, al indicar que los mismos tienen validez o fuerza
obligatoria.

Dentro de este contexto el articuio 7°2 de la referida ley, reglamentado por el Decreto
Nacional 2364 de 2012, “Por medio del cual se reglamenta el articulo 7° de la Ley
527 de 1999, sobre la firma electrénica y se dictan ofras disposiciones”, en cuanto
hace relacion a la firma electronica, establece como requisitos juridicos para su
aplicacién que el método utilizado permita identificar al iniciador del mensaje de
datos y que éste cuente con su aprobacion, a su vez que ese mecanismo sea
confiable y apropiado para el objetivo del mensaje comunicado.

Es asi que el Decreto 2364 de 2012, en el numeral 3° del articulo 1°4 define la firma
electronica como aquel mecanismo técnico que permite identificar a una persona, en

' a) Mensaje de dalos. La informacion generada, enviada, recibida, almacenada o comunicada por
medios electrénicos, dpticos o similares, como pudieran ser, entre atros, el Itercambio Electrénico de
Datos (EDI), Internet, el correo electrénico, el telegrama, el télex o el telefax;

2 ARTICULO 5°. Reconocimiento juridico de los mensajes de datos. No se negaran efectos juridicos,
validez o fuerza obligatoria a todo tipo de informacion por la sola razon de gue esté en forma de
mensaje de datos.

3 “ARTICULO 7°. Firma. Reglamentado por el Decreto 2364 de 2012- Cuando cualguier norma exija
la presencia de una firma o establezca ciertas consecuencias en ausencia de 1a misma, en relacion
con un mensaje de datos, se entendera satisfecho dicho requerimiento si: a) Se ha utilizado un
método que permita identificar al iniciador de un mensaje de datos y para indicar que el contenido
cuenta con su aprobacién; by Que el método sea tanto confiable como apropiado para el proposito por
el cual el mensaje fue generado o comunicado. Lo dispuesto en este articuio se aplicara tanto si el
requisito establecido en cualquier norma constituye una obligacion, como si las normas simplemente
prevén consecuencias en el caso de que no exista una firma.” :

4 3 Firma electrénica. Métodos tales como, codigos, contrasefias, datos biométricos, o claves

criptogréficas privadas, que permite identificar a2 una persona, en relacion con un mensaje de datos,
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relaciéon con un mensaje de datos, no obstante el mismo debe ser confiable Y
apropiado con relacion al objetivo para el cual se esta utilizando la firma, los cuales
pueden ser codigos, contrasefias, claves criptogréficas privadas entre otros.

Una firma electrénica tiene la misma validez y efectos jurldicos que la firma
manuscrita, si ésta es confiable y apropiada para los fines con los cuales se generé
0 comunico el mensaje, a la luz de lo dispuesto en el articulo 3° del referido decreto?,
estableciendo la misma norma,® que se considera confiable la firma si los datos de
su creacion, corresponden exclusivamente al firmante y se tiene la posibilidad de
detectar cualquier alteracién no autorizada del mensaje de datos, efectuada despues
del momento de Ia firma.

Vale la pena resaltar que el firmante debe cumplir con una serie de obligaciones
como son mantener el control y custodia sobre los datos de creacién de la firma, ser
diligente para evitar la utilizaciéon no autorizada de sus datos de creacién de la firma
y dar aviso oportuno a las personas que vayan a recibir documentos o mensajes
cuando sepa que los datos de creacién de la firma dan lugar a un riesgo o han
quedado en entredicho.” :

siempre y cuando el mismo sea confiable y apropiado respecto de los finegs para los que se utiliza la
firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinenta”

5 “Articulo 3°. Cumplimiento def requisito de firma. Cuando se exija la firma de una persona, ess
requisito quedara cumplido en relacion con un mensaje de datos si se utiliza una firma electronica
que, a la luz de todas las circunstancias del caso, incluido cuaiquier acuerdo aplicable, sea tan
confiable como apropiada para los fines con los cuales se generd o comunico ese mensaje.”

S“Articulo 4°. Confiabilidad de fa firma electrénica. La firma elecirénica se considerara confiable
para el proposito por el cual el mensaje de datos fue generado o comunicado si:

1. Los datos de creacién de fa firma, en el contexto en que son utilizados, corresponden
exclusivamente al firmante.

2. Es posible detectar cualquier alteracién no autorizada del mensaje de datos, hecha después del
momento de la firma.

Paragrafo. Lo dispuesto anteriormente se entendera sin perjuicio de la posibilidad de que cualquier
persona;

1. Demuestre de otra manera que la firma eiectronica es confiable; o

2. Aduzca pruebas de que una firma electronica no es confiable.”

7 “Articulo 6°. Obligaciones del firmante. E| firmante debe:

1. Mantener control y custodia sobre los datos de creacién de la firma.

2. Actuar con diligencia para evitar la utilizacion no autorizada de sus datos de creacién de la firma.

3. Dar aviso oportunc a cualquier persona gue posea, haya recibido o vaya a recibir documentos o
mensajes de datos firmados electrénicamente per el firmante, si:

a) El firmante sabe que los datos de creacién de la firma han quedado en entredicho: o .

b) Las circunstancias de que tiene conocimiento el firmante dan lugar a un riesgo considerable de que
los datos de creacién de la firma hayan quedado en entredicho.

Paragrato. Se entiende gue los datos de creacion del firmante han quedado en entredicho cuando
estos, entre otras, han sido conocidos ilegalmente por terceros, corren peligro de ser utifizados
indebidamente, o el firmante ha perdido el control o0 custodia sobre los mismos y en general cualquier
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De conformidad con el Decreto 2362 de 2012, para determinar si los dispositivos
electronicos gue se utilicen como firma electrénica son seguros, podra recurrirse a
peritos u érganos independientes que emitan un concepto técnico al respecto o a
auditorias especializadas que de manera periddica se realicen sobre los
procedimientos y métodos utilizados.

Ahora bien, respecto a la admisibilidad probatoria de los mensajes de datos? en
procesos judiciales, los articulos 10 y 11 de la Ley 527 de 1999 le dan validez vy
eficacia a los mismos, al establecer lo siguiente:

“Articulo 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes
de datos seran admisibles como medios de prueba y su fuerza probatoria es la
otorgada en las disposiciones del Capitulo VIl del Titulo XIll, Seccion Tercera, Libro
Segundo del Codigo de Procedimiento Civil.

En toda actuacion administrativa o judicial, no se negara eficacia, validez o fuerza
obligatoria y, probateria a todo tipo de informacion en forma de un mensaje de datos,
por el solo hecho que se trate de un mensaje de datos o en razén de no haber sido
presentado en su forma original."

“Articulo 11. Criterio para valorar probatoriamente un mensaje de dafos. Para la
valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta ley,
se tendrén en cuenta las reglas de la sana critica y demas criterios reconocidos
legalmenie para la apreciacion de las pruebas. Por consiguiente, habran de tenerse en
cuenia: la confiabilidad en la forma en la que se haya generado, archivado o
comunicado el mensaje, la confiabilidad en la forma en que se haya conservado la
integridad de ia informacion, Ia forma en la que se identifigue a su iniciador y cualquier
otro factor pertinente.”

Es de anotar que nuestros codigos ya hacen referencia a la utilizacion de medios
electronicos en materia probatoria, los cuales tendran plena validez juridica, si se
cumplen los mecanismos establecidos para ello en las regulaciones procesales, asi
en el articulo 95 de la Ley 270 de 1996, Ley Estatutaria de la Administracion de
Justicia, se preve lo siguiente:

‘Articule 95.- Tecnologia al servicio de la administracion de justicia. “(...) Los
documentos emitidos por los citados medios, cualguiera que sea su soporte, gozaran

ofra situacidén gue ponga en duda la seguridad de la firma electrénica o gue genere reparos sobre la
calidad de la misma.”

§ Tal como se habia mencionado, el Mensaje de datos. es: “La informacién generada, enviada,
recibida, almacenada o comunicada por medios electronices, 6pticos o similares, como pudieran ser,
entre olros, el Intercambio Electrénico de Datos (EDI), Internet, el correo elecironico, el lelegrama, el
télex o el telefax.”
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Por su parte, los articulos 103 y 105 de la Ley 1564 de 2012, “Por medio de la cual

se expide el Codigo General del Proceso y se dictan otras disposiciones”, establecen
ta utilizacidn de tecnologias de la informacién y de firmas electrénicas en sus

actuaciones y procesos judiciales al preceptuar:

“Articulo 103. Uso de las tecnologias de fa informacién y de las comunicaciones. En
fodas las actuaciones judiciales deberé procurarse el uso de las fecnologias de la
informacion y las comunicaciones en la gestion y tramite de fos procesos fudiciales, con el
fin de facilitar y agilizar el acceso a la justicia, asi como ampliar su cobertura.

Las actuaciones judiciales se podrén realizar a través de mensajes de datos. La auforidad
Jjudicial debera contar con mecanismos que permitan generar, archivar y comunicar
mensajes de datos.

En cuanto sean compatibles con las disposiciones de este cadigo se aplicara lo dispuesto
enla Ley 527 de 1999, las que fo sustituyan o modifiquen, y sus reglamentos.

Paragrafo Primero. La Sala Administrativa del Consejo Superior de Ja Judicatura adoptara
las medidas necesarias para procurar que al entrar en vigencia este cddigo todas las
autoridades judiciales cuenten con las condiciones técnicas necesarias para generar,
archivar y comunicar mensajes de datos. |

El Plan de Justicia Digital estara integrado por todos los procesos y herramientas de
gestion de la actividad jurisdiccional por medio de las tecnologias de la informacion ylas
comunicaciones, que permitan formar y gestionar expedientes digitales v el litigio en
linea. Ef plan dispondrd el uso obligatorio de dichas tecnologias de manera gradual, por
despachos judiciales o zonas geogréficas del pais, de acuerdo con la disponibilidad de
condiciones técnicas para elfo.

Parégrafo Segundo. No obstante lo dispuesto en la Ley 527 de 1999, se presumen
auténticos los memoriales y demdas comunicaciones cruzadas entre las autoridades
judiciales y las partes o sus abogados, cuando sean originadas desde el correo
electrénico suministrado en la demanda o en cualguier otro acto del proceso.

Parégrafo Tercero. Cuando este codigo se refiera al uso de correo electrénico, direccion
electronica, medios magnéticos o medios electronicos, se entendera que también podrén
utilizarse otros sistemas de envio, trasmisién, acceso y almacenamiento de mensajes de
datos siempre que garanticen la autenticidad e integridad del intercambio o acceso de
informacion. La Sala Administrativa del Consejo Superior de la Judicatura establecers los
sistemas que cumplen con los anteriores presupuestos y reglamentaré su utilizacién.”

“Articulo 105. Firmas. Los funcionarios y empleados judiciales deberdn usar, en todos
sus actos escritos, firma acompafiada de antefirma. Podrén usar firma electrénica, de
conformidad con el reglamento que expida ef Consejo Superior de la Judicatura.”

Finalmente, el articulo 53 de la Ley 1437 de 2011, establece expresamente gue ‘Los

procedimientos y tramites administrativos podrén realizarse a través de medios
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glectrénicos.” y que “En cuanio sean compalibles con la naturaleza de los
procedimientos adminisirativos. se aplicaran las disposiciones de fa Ley 527 de 1999
y las nonmas gue la sustituyan. adicionen o modifiquen.”

Segun las normas iranscritas es posible el uso de los medios electrénicos en la
actividad administrativa, como en este caso, en la ordenacion de pagos por parie de
las entidades distritales, siempre y cuando sea garantizada su autenticidad,
integridad y el cumplimiento de los requisitos exigidos por las leyes procesales.

En el caso particular de ia firma electronica, la ley exige verificar que: a) Se ha
utilizado un meétodo que permita identificar al iniciador de un mensaje de datos y
para indicar que el contenido cuenta con su aprobacion; b) Que el método sea tanto
confiable como apropiado para el proposito por el cual el mensaje fue generado o
comunicado.

CONCLUSIONES:

De conformidad con el analisis de las normas en cita, procedo a dar respuesta a los
interrogantes planteados en el orden en que fueron propuestos:

Pregunta:

“1- Con la firma digital, la ordenacion de un pago por parte del responsable del
presupuesto y el ordenador del gasto de una entidad distrital no se framita a través
de un documento fisico; la firma mecanografica es suslituida por una firma digital
;Un mecanismo de firma electrénica seria juridicamente valido para suscribir la
autorizacion de un pago?” :

Respuesta:

De conformidad con lo dispuesto por el articulo 7° de la Ley 527 de 1999 y el articulo
3° del Decreto 2364 de 2012 ya citados, cuando se requiera como requisito la firma
de un documento, éste se entendera cumplido en relacion con 1os mensajes de
datos, cuando se utilice un método con estandares tecnoldgicos apropiados que
permitan identificar al iniciador del mensaje y cuente con la aprobacion de éste,
sumado a que el método utilizado sea confiable y apropiado para el proposito que

motivo el mensaje o por el cual fue comunicado.

Adicionalmente, se 'entiende que la firma electrénica es confiable y apropiada
cuando coexisten esfos requisitos:

e los datos de creacion de la firma, en el contexto en que son utilizados,
corresponden exclusivamente al firmante.
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» Es posible detectar cualquier alteracion no autorizada del mensaje de datos,
hecha después del momento de la firma.

Asi las cosas, es la propia ley la que le otorga validez a los documentos firmados
electronicamente, por ende, ninguna autoridad puede restarles efectos juridicos a
éstos cuando se cumplan los requisitos por ella exigidos.

Por tanto, para el caso que nos ocupa, Ia firma electrénica es valida desde el punto
de vista juridico para suscribir una orden de pago, teniendo en cuenta que en los
casos en que se exija la firma, como en las érdenes de, pago, establecida en el
articulo 8° del Decreto Distrital 216 de 2017.° dicho requisito tendrd los mismos

9 Decreto 216 de 2077 “Por el cual se reglamentan el Decreto 714 de 1996, Estatuto Orgéanico de
Presupuesto Distrital y se dictan otras disposiciones.”

“ARTICULC 8°. Pagos, compensaciones y devoluciones. Las entidades que conforman ef
Presupuesto Anual del Distrito Capital y Fondos de Desarroflo Local remitirén a Ia Direccion Distrital
de Tesoreria las drdenes de pago, érdenes de tesoreria, relaciones de autorizacion, asi como las
devoluciones v las compensaciones, los pagos asociados, los descuentos de ley, las liquidaciones y
fos pagos de cardcter tributario y demés obligaciones que requieran ser giradas o legalizadas a través
de fa Cuenta Unica Distrital, estableciendo para eflo las fuentes de financiacion, segin sea el caso,
mediante los mecanismos que para el efecto establezca la Direccién Distrital de Tesoreria.

La Direccion Distrital de Tesoreria efectuaré la disposicién y giro de los recursos que correspondan al
inciso anterior, segin la respectiva orden o instruccion recibida mediante difigenciamiento v
aprobacion en el Sistema de Informacion que para el efecto se establezca Y Su suscripcion por parle
del ordenador def gasto y ef responsable de presupuesto de /a respectiva entidad o unidad ejecutora,
Quienes seran los responsables de la legalidad de los citados gastos.

Los servidores pablicos que suscriban fas érdenes de pago v las ordenes de devolucion deberan
registrar sus firmas en la Direccion Distrital de Tesoreria. £n caso de maodificacion del registro de los
funcignarios, fa respectiva entidad responsable debers informarlo v _actualizar las firmas
correspondientes en la Direccion Distrital de Tesoreria, de acuerdo con los procedimientos que se
establezcan.(...)

PARAGRAFO 2°. La responsabilidad y legalidad de las devoluciones autorizadas por la Secretaria
Distrital de Hacienda estardn a cargo de las dependencias que las autoricen, con fas firmas de los
funcionarios delegados para este fin, sujetos al procedimiento establecido por la Direccion Distrital de
Tesorerfa.

Las devoluciones realizadas_por la Secretaria Distrital de Hacienda, ordenadas por otras entidades
distritales, se haran bajo la responsabilidad exclusiva de las entidades, fondos o_dependencias gue
las ordenen con la firma_de los funcionarios competentes. La Direccion Distrital de Tesoreria
efectuara la disposicidn vy giro de los recursos de conformidad con la respectiva orden recibida de fas
entidades ordenadoras del giro.

(...}

PARAGRAFO 4°. El (la) Tesorero (a) Distrital estableceréd los procedimientos, plazos, formatos y
requisitos necesarios para el cumplimiento de lo dispuesto en el presente articulo en relacion con las
devoluciones, compensaciones y la funcion de pagos.”
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efectos juridicos que la firma manuscrita, y se entiende cumplido con el mensaje de

datos si se utiliza una firma electrénica, que sea confiable y apropiada, para el fin
propuesto con el mensaje.

Se considera confiable si los datos de creacion de la firma corresponden
exclusivamente al firmante, y si es posible detectar cualquier alteraciébn no
autorizada del mensaje de datos, hecha después del momento de la firma.

Actualmente le corresponde al Tesorero Distrital, segun el articulo 8°del Decreto 216
de 2017, establecer los procedimientos, plazos, formatos y requisitos en relacion con
fa firma electrénica para las 6rdenes de pago, de conformidad con las normas que
regulan la materia.

Pregunta:

2- ;En el marco juridico colombiano, los mecanismos de firma electronica diferentes
a la firma digital tienen validez probatoria para un operador de justicia frente a
alguna controversia?

Respuesta:

De conformidad con la primera respuesta, los mecanismos de firmas electronica
diferentes a la firma digital si tienen validez probatoria, desde el punto de vista
judicial, de conformidad con las normas legales que se han citado.

No obstante, si una prueba ha sido producto de la vulneracion de un sistema
electrénico, la prueba puede ser declarada inadmisible por el juez competente.

Pregunta:

“3- ;De implementarse un mecanismo de firma electrénica diferente a la firma digital,
cuél es la informacion minima que se debe almacenar en el sistema OPGET para
garantizar su validez juridica frente a un operador de justicia?”

Respuesta: ‘

\
La firma digital es una especie de firma electronica considerada ésta Gltima como el
género.

LLa informacién minima en este caso no puede ser menos que lo que exige articulo
7° de la Ley 527 de 1999 y el articulo 3° del Decreto 2364 de 2012 y demas normas
gue regulen la matefia, que las modifiqguen o deroguen.
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Por esta razén se debe analizar si estos requisitos deben estar todos cumplidos en
el sistema OPGET o si es necesario incluirlos en sistemas o mecanismos
complementarios de ese sistema.

Conforme a la primera respuesta, se puede resumir, que para asegurar la validez de
la firma electronica se debe verificar gue:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje
de datos y para indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el propésito por el
cual el mensaje fue generado o comunicado:

c) El documento es veridico y no ha sido alterado.

d) El poseedor de una firma electrénica mantiene el control y custodia sobre los
datos de creacién de la firma y su actuar diligente al momento de utilizarla.

En procura de impulsar la politica de mejoramiento continuo en el procedimiento de
Asesoria Juridica, solicito verifique si el concepto emitido contribuyd a resolver de
fondo el problema juridico planteado.

De no ser asi, por favor informe de manera inmediata a la Direccién Juridica.

LEONARDO ARTURQO PAZOS GALINDO
Director Juridico

Revisé: Manuel Avila Olarte A% <
Proyectd: Matiide Murcia Celis —
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