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ALCALDIAMAYOR
E BOGOTAD.C.

RESOLUCION No. SDH-000324
29 DE DICIEMBRE DE 2017

“Por la cual se establecen las directrices especiales de seguridad que deberan observarse en
la Gestion Integral de Tesoreria a cargo de la Secretaria Distrital de Hacienda.”

EL SECRETARIO DISTRITAL DE HACIENDA (E),

En uso de las facultades que le confieren los literales a) , 0) y u) del arﬁculo 4 del
Decrete Distrital 601 de 2014, modificado por el articulo 1 del Decreto Distrital 364 de
2015y

CONSIDERANDO

Que el literal e) del articulo 62 del Acuerdo Distrital 257 de 2006 y el literal a) del articulo
4 del Decreto Distrital 601 de 2014, modificado por el articulo 1 del Decreto Distrital 364
de 2015, establecen como funcién de la Secretaria Distrital de Hacienda formular,
orientar, coordinar y ejecutar las politicas tributarias, presupuestal, contable, de tesoreria
y de crédito publico para el Distrito Capital.

Que de conformidad con el articulo 37 del Decreto Distrital 216 de 2017, en su gestién
financiera, operativa y de riesgos, la Secretaria Distrital de Hacienda se acogera a los
estandares y buenas practicas a nivel nacional e internacional y de los organismos
autorreguladores, adaptadas al tamario y complejidad de sus operaciones.

Que desde 2008, Bogota D.C. - Secretaria Distrital de Hacienda es miembro del
Autorregulador del Mercado de Valores — AMV'y estd inscrito en el Registro Nacional de
Agentes del Mercado de Valores como intermediario no vigilado de valores, lo que
conlleva: un fortalecimiento del sistema de contro! interno para la administracion de las
finanzas de la ciudad mediante una estructura con funciones segregadas; mayor
seguridad e integracion en los procesos.financieros hacendarios y con las entidades
distritales;  mayor transparencia, eficiencia y‘profe‘sic'_)nalizacic")n y mejor gestion de
riesgos, generando confianza sobre la gestion ‘hacendaria distrital de parte de Ia
ciudadania, las demas instituciones del mercado financiero y los entes de control.

Que dicha membresia ha hecho posible la gestién directa del portafolio distrital por parte
de la Direccion Distrital de Tesoreria, con el apoyo permanente de las dependencias
1 .
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hacenda_rias y entidades competentes,'perm'itién.dole administrar los recursos distritales
a menores costos, logrando una-gestion segura y adecuada de sus riesgos de liquidez,
de mercado, de crédito y operacionales y obteniendo unas rentabilidades mas favorables

a las producidas por administradores de carteras colectivas sometidas a similares
restricciones normativas.

Que para garantizar la seguridad e integridad en las operaciones de tesoreria a cargo
de la Secretaria Distrital de Hacienda en todos sus aspectos y mitigar los riesgos
asociados a las mismas, la Secretaria Distrital de Hacienda estima conveniente y
necesario establecer principios y directrices especiales que deberan observar los
servidores publicos distritales en el marco de los compromisos y deberes de la entidad
como intermediario no vigilado del mercado de valores y miembro del Autorregulador del

Mercado de Valores — AMV y de conformidad con las disposiciones legales y
reglamentarias aplicables. - '

Que en cumplimiento de lo establecide en el numeral 8 del articulo 8 de la Ley 1437 de
2011, se deja la constancia que el proyecto de resolucién se publicé en el portal web de
la Secretaria Distrital de Hacienda desde el 4 al 6 de diciembre de 2017, sin que se
recibieran observaciones o sugerencias por parte de los ciudadanos.

En mérito de lo expuesto,

RESUELVE

Articulo 1°. Compromiso institucional. La seguridad e integridad de las operaciones
correspondientes a la Gestion Integral de Tesoreria a cargo de la Secretaria Distrital de
Hacienda se construye mediante el compromiso y el concurso efectivo y permanente de
los servidores publicos de la Secretaria Distrital de Hacienda y de las entidades
distritales usuarias, en el marco de los principios éticos hacendarios, de las normas
nacionales y distritales y procedimientos aplicables y de las normas especiales que
regulan la intermediacién en el mercado de valores.
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Articulo 2°, Segregacion funcional. La Gestion Integral de Tesoreria Distrital se
soporia en una estructura de segregacion funcionai bajo esquemas operativos de
controles duales, administrativos y transaccionales, siempre que éstos sean aplicables.

Articulo 3°. Confidencialidad. Sin perjuicio del cumplimiento de las normas sobre
transparencia y acceso a la'informacién pablica, de conformidad con Io previsto en el
Cadigo Unico Disciplinario los servidores publicos de la Secretaria Distrital de Hacienda
observaran el deber de confidencialidad respecto de Ia gestion de tesoreria,
absteniéndose de brindar informacién interna o privilegiada asociada a operaciones o
estrategias de negociacion o informacién ficticia o incompleta, que pueda provocar

errores o favorecer indebidamente intereses particulares en la Gestién Integral de
Tesoreria. o o

La informacion que deba suministrarse se entregara por parte de los directivos y
servidores publicos competentes, con las formalidades previstas para la atencion de
solicitudes y peticiones, o segln los procedimientos para la rendicion de cuentas o
reporte a autoridades y entes de control, segln el caso. -

Articulo 4°. Apoyo Corporativo a la Gestién de Tesoreria. LLa Direccion de Gestién
Corporativa de la Secretaria Distrital de Hacienda prestara colaboracion para garantizar
el cumplimiento por parte de la entidad de las practicas y estandares a que esta obligada
como miembro del Autorregulador del Mercado de Valores — AMV_ y en particular:

4.1.. Mantendra contacto con.las empresas provesdoras de servicios adminisirativos,
. [ con el fin de que al personal de apoyo al interior de la Direccion Distrital de
- Tesoreria se le informe y se realice seguimiento - sobre la observancia de las
~._ . condiciones especiales de seguridad previstas en esta resolucion. o

42, ‘"i:{equ'é'ri’ré, de quienes de Confo:rm'idad con’ los reglamentos del AMV tienen el
: -caracter de.  “Personas Naturales - Vinculadas”, - diligenciar y actualizar
periddicamente el formato. 02-F-36 “Documento Manual de Etica y Compromisos

para los funcionarios. de la Secretaria Distrital de Hacienda que tienen la calidad
de Personas Naturales Vinculadas”. '
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Articulo 5°. Condiciones para la Seguridad Financiera de las Operaciones. La
Secretaria Distrital de Hacienda desarroilara sus funciones observando estrictamente las
politicas, lineamientos, directrices, limites de riesgc para el manejo de sus portafolios de
inversion y de deuda y gestion de tesoreria aprobados por tos Comités de Politica de
Riesgo y de Tesoreria y demas instancias pertinentes.

Las operaciones de tesoreria se llevaran a cabo en condiciones 6ptimas para la gestion
del riesgoe financiero y con cumplimiento estricto def marco legal y reglamentaric. Para el
efecto, la Secretaria Distrital de Hacienda observaréa las normas especiales y estandares
de mercado establecidos para los miembros del Autoregulador del Mercado de Valores
en su actividad de intermediacién de valores, incluyendoe el reglamento, estatutos,
circuiares y documentos que emite el autorregulador. '

Los servidores hacendarios que participen en ia actividad de intermediacion en el
mercado de valores contaran con ia necesaria certificacion del AMV e inscripcion en el
Registro Nacional de Profesionales del Mercado de Valores — RNPMV, cuando tales
condiciones sean-obligatorias. - 7 e e

‘Articuio 8°. Seguridad de la Informacién en la Operacion de Tesoreria. La Gestién
Integrai de Tesoreria a cargo de la Secretaria Distrital de Hacienda se desarrollarg con
estricta observancia de la Politica de Seguridad v Privacidad. de ia Informacion y dei
Manual del Subsistema de Gestién de la Seguridad de la Informacién de la entidad. En
las operaciones de tesoreria se fortalecera ia utilizacion de banca electronica mediante
recursos y controles tecnolégicos, segiin las siguientes directrices: R o

6.1. La gestion de las cuentas bancarias de tituiaridad de ia entidad y la autorizacién de
~apertura de las cuentas de caja menor y demas. cuentas. bancarias de titularidad

., -de las entidades que forman. parte de! presupuesto anual del Distrito Capital y

~fondds de desarrolio local se lievars ‘mediante registros en los sistemas de

informacitn adoptados por ia entidad y observando las normas aplicables y los
procedimientos de calidad. o . o S
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6.2. El acceso a los portales bancarios y sistemas de comunica

sera controlado, de forma que pueda autenticarse y verifi

eciales de seguridad que deberan observarse en
argo de la Secretaria Distrital de Hacienda.”

cién financiera y pagos
carse la identidad de la

persona que se registra en el sistema. De acuerdo

con los mecanismos de

seguridad adoptados por
procedimientos operativos g
adoptados. '

las . entidades financieras se estableceran los
ue garanticen la custodia y efectividad de los controles

6.3. En la administracion y registro de transacciones en portales bancarios y sistemas

de comunicacion financiera y pagos a cargo de la Direccion Distrital de Tesoreria,
se aplicaran controles duales y se solicitard la opcidon de confirmacion de
transacciones siempre que el respectivo banco lo permita. Igualmente se definiran
y registraran en el respectivo portal o sistema los topes transaccionales maximos
para cada usuario y tiempos maximos para aprobar las transacciones, cuando el
portal lo permita, y se informara a los usuarios transaccionales sobre los limites por
entidad financiera y por tipo de operacion. Adicionalmente, se definiran, registraran
e informaran las horas y dias especificos en los cuales los usuarios transaccionales
tendran acceso a los portales bancarios. En ningtin caso se permitira dicho acceso
en dias no habiles. : ‘ : '

Se revisaran diariamente los egresos de las cuentas bancarias para verificar que
‘no existan operaciones o transacciones financieras no autorizadas.

6.4.

6.5. Para proteger la confidencialidad; autenticidad y/o integridad de los archivos que
~ ordenan operaciones de tesoreria, deberan observarse los lineamientos para uso
adecuado y efectivo de la criptografia definidos en el Manual del Subsistema de
Gestion de la-Seguridad de la Informacién y utilizarse las técnicas de cifrado
‘adoptadas por la Diréccion de Informatica y Tecnologia de la entidad, teniendo en
cuenta que esas operaciones corresponden a informacién sensible y restringida.
6.6. Cada usuario sera responsable de aplicar rigurosamente las buenas practicas
definidas en las politicas, procedimientos y demas documentos aplicables para la
navegacién adecuada en los portales bancarios, sistemas de comunicacion
financiera y pagos, asi como en los demas sistemas de informacién de la entidad.

B
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6.7. La Direccion Distrital de Tesoreria definira y utilizara un numero limitado de equipos
de computo y de comunicaciones para la ejecucion de'las transacciones y en‘lo
posible éstos se destinaran exclusivamente para ese "efecto. " Igualmente

- establecerg, con el apoyo de Ia Direccion de Informatica y Tecnologia, consultados
los requerimientos de las entidades financieras, aquellas restricciones especiales
en: conectividad, comunigaciones, software financiero autorizado, programas de
seguridad informatica y financiera y su respectivo mantenimiento y soporte, bajo
estandares de seguridad y prevencion del tiesgo y demas restricciones necesarias
para los equipos destinados a la preparacién, ejecucion, control o cumplimiento de
las transacciones. , o

6.8. La existencia de usuarios en los aplicatives de tesoreria y el acceso a la
informacién financiera de cada entidad- distrital ‘es responsabilidad Unica y
exclusiva del representante legal, ordenador del gasto y responsable de
presupuesto, quienes por ic menos una vez al afio revisaran los usuarios y
privilegios, velando por la constante actualizacion de éstos, de forma que
garanticen que los usuarios activos y sus roles son los correctos. En periodos de
ausencia por vacaciones, incapacidades, licencias, etc., el responsable de cada
entidad debe tramitar la desactivacién temporal del usuario. Cuando un usuario se
retire de una entidad, o cuando por cambio de funciones ya no requiera acceder a

los aplicativos de la DDT, es deber del responsable en cada entidad solicitar de
manera‘inmediata la inactivacion dél usuario y la desactivacién de os roles segun
las directrices establecidas por la Direccion Distrital de Tesoreria para la gestion
de roles en el aplicativo OPGET y usando los formatos asociados a los
procedimientos de calidad 65-P-06 Administracion de Cuentas de Usuario.

6.9.

Los privilegios otorgados a cada usuario, gue le permiten el acceso a la informacion
financiera de cada ‘entidad y/o ejecucion de transacciones. de tesoreria, son
responsabilidad- Gnica y exciusiva del representante legal, ordenador del gasto y
respensable de. presupuesto, quienss periédicamente deben - revisar estos
privilegios, velande por su constante actualizacién de tal forma que garanticen que
los usuarios activos y sus roles sean ios correctos. Cada entidad debe solicitar la
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asignacion, modificacion o desactivacion de roles con la debida anticipacion, .de
forma que garantice su normal operacion. Asi mismo, debe revisar periédicamente
que tenga suficientes usuarios activos y con los roles necesarios, que le permita
garantizar la continuidad de la prestacion del servicio.

6.10. De conformidad con el inciso 3 del articulo 8 del Decreto Distrital 216 de 2017, “Los
servidores publicos que suscriban las 6rdenes de pago y las érdenes de devolucién
deberan registrar sus firmas en la Direccion Distrital de Tesoreria. En caso de
modificacién del registro de los funcionarios, la respectiva entidad responsable
debera informarlo y actualizar ias firmas correspondientes en la Direccion Distrital

de Tesoreria, de acuerdo con los procedimientos que se establezcan.”

Al respecto, el (la) Tesorero (a) Distrital, con el apoyo de la Direccion de Informatica
y Tecnologia, informara sobre los requerimientos para que el mecanismo digital o
firma electrénica sean reconocidos por el aplicativo de tesoreria OPGET, o el que
a futuro lo reemplace. Las diferentes entidades radican sus solicitudes de pago en
el aplicativo de tesoreria y quedan aprobadas: cuando son firmadas digitalmente
por el ordenador del gasto y el responsable de! presupuesto.

6.11.El acceso remoto a los sistemas transaccionales de Ia Direccién Distrital de
Tesoreria, restringidos por medio de redes privadas, sélo podra ser autorizado por
el (la). Tesorero. (a) Distrital, quien debera dejar constancia escrita de la solicitud y

- ."autorizacion; incluyende la motivacién de la;solicitud: S ER

S T v

'6.12.En cumplimiento del reglamento del Autoregulador del Mercado de Valores, la
- Secretaria Distrital de Hacienda ha dispuesto los .mecanismos para realizar el
seguimiento y monitoreo a ias comunicaciones institucionales realizadas por los
servidores publicos que tienen a cargo actividades ~relacionadas con la
intermediacion de valores. En ese orden, se realizara grabacion, seguimiento 'y

- monitoreo sobre el uso de todos aquellos sistemas de ‘comunicacién institucional
“necesarios para verificar y reducir- riesgos en la participacion de la entidad en la
intermediacién de valores. El (la) Tesorero(a) Distrital definira los cargos, equipos

de comunicacion y direcciones de correo electrénico que estaran sujetos a ese

[LCHRPE
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seguimiento y monitoreo, teniendo en cuenta su relacién directa o indirecta,
permanente u ocasional, con la intermediacién de valores.

Articulo 7°. Medidas de Contingencia. Enla DirepciénzDistrital de Tesoreria se debe_rén
disponer medidas para ia conservacion de la informacién sobre los procesos
transaccionales requerida para asegurar la Acb‘ntin’uidad de las operaciones. De
presentarse eventos de contingencia, Gnicamente podran acceder a esa informacion los
servidores publicos autorizados en el correspondiente plan de contingencia.

| .

De igual modo, los servidores pUbiicos con cargq directivo en la Direccién Distrital de

Tesoreria seran responsables de designar formaimente y en forma previa y de capacitar
a quienes sustituiran transitoriamente a los servidores publicos titulares gue se
encuentren por fuera de la oficina por un periodo de tiempo determinado y en prevencién
de ausencias imprevistas. . - . . . .| -

Articulo 8°. Medidas de Seguridad Fisica ¥ Oﬁéracio-hal, La Secretaria Distrital de

Hacienda implementard las medidas suficientes para brindar -proteccién, control e

integridad a las instalaciones, ‘bienes y -elementos ‘requeridos ‘para ejecutar sus
. ” . 1

operaciones de tesoreria. S ‘ :

Enla implementacién de controles y medidas de's§guridad se tendra en cuenta qué para
cumplir con la gestién de recaudo, Vadministr‘aciién," inversién, pagos, traslados y/o
disposicion de recursos de la cuenfa Unica distrital -y administracién del portafolio de

inversiones de Bogota -D.C., la entidad administra informacion reservada propia y de
terceros, elementos de seguridad fisjca y te_cho{ﬁ,égj&;é ¥ activos de informacién con
caracter restringide que ameritan niveles de seguridad acordes con los estandares de la
industria financiera. ' - " L T A

En consecuencia, las instalaciones de la Direccion ‘Dis*tritaiwde Tesoreria se deﬁnéh como
areas restringidas 'y por elio contaran con sistemas de acceso controlado mediante

servicios de vigilancia, controles de ingreso, elementos de seguridad ¥ separacion fisica
interna  para 'sus = zonas resiringidas .intemés, _ siguiendc - los’ estandares y
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reglamentaciones aplicables a la intermediacién en el mercado de valores, adaptados a
las condiciones especiales de Ia entidad. '

En concordancia con este caracter restringido, el (la) Tesorero (a) Distrital definira y
comunicara mediante circular y/o en los respectivos procedimientos de calidad, las
restricciones y controles especiales para el acceso fisico a la dependencia, con el apoyo
de los Direcciones de Gestion Corporativa y de Informatica y Tecnologia de la entidad
en materia de control dé acceso, camaras de seguridad; cajas fuertes; seguridad en las
areas restringidas de mesa de inversiones, back office y home banking; adquisicion y

control de elementos de seguridad bancaria, custodia y manejo de titulos, arqueos vy
controles.

La Direccién Distrital de Tesoreria suministrara y actualizara mediante cartas dirigidas a
las entidades financieras, instrucciones detalladas sobre las condiciones operativas que
deben observarse, incluyendo los funcionarios autorizados para firmar y confirmar
operaciones y los encargados de movilizar cartas y elementos de seguridad, asi como

las lineas telefonicas y correos dispuestos para el efecto.

En la operacién de inversiones se aplicaran y mantendran debidamente documentados
los controles para seguridad en las cotizaciones, cierres y registro de las operaciones en
el mercado de valores y en la negociacion de divisas, administracién de recursos en
cuentas y traslados, limites de administracién de riesgos, perfiles y limites de las
personas que intervienen en los procesos de negociacién segun los procesos de
segregacion de funciones. - S ’ o

Articulo 9°. Autocontrol y autoevaluacién. Cada jefatura de la Direccién Distrital de
Tesoreria realizard las actividades de autocontrol necesarias para verificar la
permanente observancia de las presentes directrices, en lo de su competencia, dejando
de ello evidencia escrita. ~

Articulo 10°. Monitoreo, seguimiento, evaluécién y auditbria. En el Programa Anual

de Auditoria de la Secretaria Distrital de Hacienda para cada vigencia se incorporaran
las actividades periddicas de monitoreo, seguimiento, evaluacién y/o auditoria
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Vnecvesa,rias y suficientes para establecer la conformidad con las normas y estandares

vigentes, de las labores de las dependencias responsables de ejecutar o apoyar la
intermediacion de valores en la entidad. ' ‘ :

Dichas actividades incluiran, por lo menos, las necesarias para verificar una muestra de
operaciones de inversion desde su planeacion hasta su ejecucion, cierre y cumplimiento;
el monitdrec a comunicaciones institucionales con base en el sistema institucional de
seguimiento; el cumplimiento de la normativa especial -aplicable a ia entidad como
intermediario no vigilado 'de valores y miembro del AMV y de lo previsto en la presente
resolucion; la verificacién de cumplimiento de las responsabilidades, productos y tareas
previstos en la Resolucion SDH 258 de 2009 a cargo de las dependencias hacendarias
competentes y las demas que se estimen necesarias y pertinentes.

Articulo 11°. Vigencia. La presente Resolucién rige a partir del dia siguien’te ala fecha
de su publicacién en el Registro Distrital. S .

PUBLIQUESE Y CUMPLASE.

Dada en Bogotd D.C., a los

JOSEAESANDRO HERRERA LOZANO
Secretario Distrital de Hacienda (E)

José Alejandro Herrera Lozano —Subsecretario Técnico. B e

. : Felipe Angel Carvajat — Tescrerc Distrital T : /\fk

Aprobado por: Manuel Avila Olarte - Director Juridico (E) . o TN - : .
Elda Francy Vargas Bernal - Directora de Gestidn Corporativa

N
Manuel Avila Olarte - Subdirector Juridico de Hacienda, . i
. .
QL

Rosa Elena Morales Meneses - Profesional Especializado Subdireccién Juridica
Fabio Aguilar Castario - Subdirector de Planeacién Financiera e Inversiones
Diana Constanza Martinez Castiilo - Subdirectora de Operacidn Financiera
Osear Ramirez C - Profesional Subsecretaria General . .
Proyectado por: ) Ricardo Alarcén Gutiérrez - Asesor SDH D ) ) W
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