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Asunto Informe final auditoria al Sistema de Administracion de Riesgo de Lavado

de Activos y Financiacion del Terrorismo (SARLAFT)

Respetada Paola,

La Oficina de Control Interno, en ejercicio de sus funciones Constitucionales, Legales y en
cumplimiento de lo establecido en el Plan Anual de Auditoria - PAA 2024, se permite remitir
para su conocimiento el informe final de auditoria realizada al Sistema de Administracion
de Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT); con base
en el procedimiento “122-P-02 Auditoria, Evaluacion y Seguimiento a la Gestion”.

Convocamos a la sesién de socializacién para el miércoles 12 de junio 8:30 am, en la
Oficina de Control Interno, para comenzar la etapa de construccion del plan de
mejoramiento en el formato “Plan de Mejoramiento Institucional Codigo: 122-F.28, dentro
del plazo de cinco (5) dias habiles siguientes a la recepcion de esta comunicacion
remitiéndolo a los correos institucionales: acmartinez@shd.gov.co y jatorresc@shd.gov.co

Cordialmente,
Aura Catalina
Martinez Cruz - = . ine, cruz -
65770475 65770475

Aura Catalina Martinez Cruz
Jefe Oficina de Control Interno (E)
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INTRODUCCION

La Oficina de Control Interno de la Secretaria Distrital de Hacienda, atendiendo lo establecido
en los articulos 209 y 269 de la Constitucion Politica, en la Ley 87 de 1993, Decreto 648 de
2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del
Sector de la Funcion Puablica”, articulo 2.2.21.4.8 donde se adoptan los instrumentos para la
actividad de auditoria interna y, demas normas que reglamentan el ejercicio del control interno
en las entidades y organismos del Estado y, en virtud del Plan Anual de Auditoria aprobado
para el afio 2024 por el Comité Institucional de Coordinacion de Control Interno, realizé a la
Oficina de Analisis y Control de Riesgo la auditoria al Sistema de Administracion de Riesgo de
Lavado de Activos y Financiaciéon del Terrorismo- SARLAFT, con el propésito de obtener un
entendimiento actualizado del estado del proceso en sus tres etapas Prevencién, Detencién y
Reporte; asi como de fomentar la retroalimentacion y promover la mejora continua de la gestiéon
institucional.

Este proceso auditor se desarroll6 analizando la informacién solicitada a la Oficina de Analisis
y Control de Riesgo, mediante correos electrénicos enviados los dias 3 y 8 de abril de 2024.

La metodologia aplicada tuvo en cuenta las normas de auditoria generalmente aceptadas. De
igual manera, en desarrollo del ejercicio auditor se utilizaron como técnicas de auditoria:
recopilacién de datos e informacioén a través de solicitudes, reuniones presenciales y virtuales
con el area auditada, correos electrénicos, muestreo y andlisis de bases de datos, valoracion
de informacion y documentacion. Los analisis se encuentran debidamente documentados en
papeles de trabajo, los cuales reposan en la Oficina de Control Interno de la Secretaria Distrital
de Hacienda.

Adicionalmente, como parte del proceso de auditoria, previamente se analizaron las normas
definidas como criterios de auditoria, los procesos y procedimientos relacionados del Sistema
de Calidad contenidos en el aplicativo MIGEMA, asi como informacién de la sede electrGnica
de la Secretaria Distrital de Hacienda.

Finalmente, como parte del ejercicio de auditoria, se revisaron los riesgos asociados al proceso
y/o procedimientos relacionados con las actividades del Sistema de Administracion de Riesgo
de Lavado de Activos y Financiacion del Terrorismo- SARLAFT.
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1. PLAN DE AUDITORIA

El Plan de Auditoria fue dado a conocer a los auditados mediante correo electronico del dia 26
de febrero y aprobado en la reunién de apertura realizada el 28 de febrero de 2024; reunion
realizada en las instalaciones de la Secretaria Distrital de Hacienda, en la que se dio a conocer
a los responsables del proceso auditado. Igualmente se suscribi6 la Carta de Representacion

0 compromiso.

1.1 Objetivos

1.1.1 Objetivo general

Verificar el avance en la implementacién del Sistema de Administracion de Riesgo de Lavado
de Activos y de Financiacion del Terrorismo (SARLAFT) de la Secretaria Distrital de Hacienda,
para validar si se adelanta conforme con las disposiciones establecidas.

1.1.2 Objetivos especificos

1. Revisar el cumplimiento de los requisitos del SARLAFT, de acuerdo con la
normativa vigente aplicable.

2. Hacer seguimiento al avance en la implementacion del SARLAFT.

3. Constatar la identificacion de riesgos relacionados con SARLAFT y la aplicacion de
los controles establecidos.

1.2 Alcance

La auditoria al Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del
Terrorismo- SARLAFT se realizé a la gestibn comprendida entre los meses de octubre de 2023

a enero de 2024.

1.3 Criterios

e Ley 2195 por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion y se dictan otras disposiciones.

e Resolucion No SDH-000877 por la cual se adopta la Politica de Administracion de
Riesgo y Cumplimiento de la Secretaria Distrital de Hacienda.

e Circular 092 de 2020 expedida por la secretaria general de la Alcaldia Mayor de Bogota.

e Codigo de Integridad de la Secretaria Distrital de Hacienda
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e MN-14 Manual SARLAFT

76-G-01 GUIA PARA EL REPORTE DE OPERACIONES INUSUALES Y
SOSPECHOSAS DE SARLAFT

76-F- 58 FORMATO DE REPORTE DE OPERACION SOSPECHOSA - ROS

76-F- 59 FORMATO DE REPORTE COINCIDENCIA EN LISTAS

76-F- 60 FORMATO DE REPORTE COINCIDENCIA EN NOTICIAS

76-F- 61 FORMATO DE REPORTE OPERACION INTENTADA

Demas normativa vigente aplicable al objetivo y alcance de la Auditoria.

2. ASPECTOS DESTACADOS DE LA AUDITORIA

Se destaca la iniciativa y acciones orientadas a dar cumplimento normativo en cuanto a
implementacion del SARLAFT en la Secretaria Distrital de Hacienda, para fortalecer las
capacidades que permitan la mitigacion de riesgos de LA/FT y asi evitar que la entidad pueda
utilizarse para dar legalidad a dineros provenientes de actividades ilicitas.

Se resalta también la disposicion de la documentacién asociada al proceso y establecida en el
sistema de gestion de calidad (Manual SARLAFT y Guia para el reporte de operaciones
inusuales y sospechosas de SARLAFT), documentaciéon que reposa en el aplicativo MIGEMA
para uso y aplicacién por parte de todos los servidores de la entidad.

3. DESARROLLO DEL SEGUIMIENTO

3.1. Objetivo especifico No 1: Revisar el cumplimiento de los requisitos del SARLAFT,
de acuerdo con la normativa vigente aplicable.

La Ley 2195 de 2022, por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion y se dictan otras disposiciones; en su articulo 31 indica
lo siguiente:

ARTICULO 31. PROGRAMAS DE TRANSPARENCIA Y ETICA EN EL SECTOR PUBLICO.
Modifiquese el Articulo 73 de la Ley 1474 de 2011, el cual quedara asi:

Articulo 73. Cada entidad del orden nacional, departamental y municipal, cualquiera que sea su
régimen de contratacion, debera implementar Programas de Transparencia y Etica Publica con
el fin de promover la cultura de la legalidad e identificar, medir, controlar y monitorear
constantemente el riesgo de corrupcién en el desarrollo de su misionalidad. Este programa
contemplara, entre otras cosas:

a. Medidas de debida diligencia en las entidades del sector publico.
b. Prevencion, gestién y administracién de riesgos de lavado de activos, financiacion del
terrorismo y proliferacion de armas y riesgos de corrupcion, incluidos los reportes de
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operaciones sospechosas a la UIAF, consultas en las listas restrictivas y otras medidas
especificas que defina el Gobierno Nacional dentro del afio siguiente a la expedicién de esta
norma;

c. Redes interinstitucionales para el fortalecimiento de prevencion de actos de corrupcion,
transparencia y legalidad;

d. Canales de denuncia conforme lo establecido en el Articulo 76 de la Ley 1474 de 2011;

e. Estrategias de transparencia, Estado abierto, acceso a la informacién publica y cultura de
legalidad;

f. Todas aquellas iniciativas adicionales que la Entidad considere necesario incluir para prevenir
y combatir la corrupcion.

Igualmente, en el “Documento Técnico Adaptacion de medidas de prevencion y
mitigacion del riesgo del lavado de activos, financiacion del terrorismo en las entidades
del Distrito Capital a Secretaria General de la Alcaldia Mayor de Bogota D.C exhorta a las
entidades distritales a que implementen un Sistema de Administracion de Riesgos de Lavado
de Activos y Financiacion del Terrorismo, con el fin de prevenir que las mismas sean utilizadas
para: (i) dar apariencia de legalidad a activos provenientes de actividades delictivas y (ii) la
canalizacion de recursos hacia la realizacién de actividades terroristas. De esta forma, se
comprometerd al Distrito Capital con el afianzamiento y consolidacion del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo, como eslabon
estratégico para combatir tanto los delitos de lavado de activos y financiacion del terrorismo
como sus delitos fuente.

Con la implementacion del Sistema de Administracion de Riesgos de Lavado de Activos y
Financiacién del Terrorismo, las entidades fortaleceran sus capacidades para realizar un
conocimiento detallado de sus clientes o usuarios, proveedores, contratistas y cualquier agente
con los que se establezcan vinculos contractuales, laborales o de cualquier otra indole. Es
importante recordar que independiente de la naturaleza, tamafio y razén de ser de cualquier
entidad publica o privada, esta estd expuesta a riesgos que ponen en peligro su existencia
(UIAF, 2018).

En este sentido, ante la cantidad de informacion de la que disponen los funcionarios publicos
para acometer la lucha contra el lavado de activos y la financiacion del terrorismo, son ellos
mismos quienes deberan asumir un “pensamiento critico” que tenga como fundamento evaluar
los asertos, cuestionar e investigar los propios supuestos como hipétesis y extraer conclusiones
basadas en conocimientos de las técnicas utilizadas por los delincuentes (OCDE, 2019).

Teniendo en cuenta lo anteriormente expuesto, el presente lineamiento aportara a las
entidades distritales un acercamiento a los conceptos de gestion de riesgos en lavado de
activos y financiacion del terrorismo, asi como a los principios y orientaciones técnicas para la
implementacion del Sistema de Administracion de Riesgos de Lavado de Activos y Financiacién
del Terrorismo, bajo una visién de conjunto que incluya estrategias de comunicacién y permita
la coordinacién de las distintas estrategias e instancias del Distrito Capital para fortalecer
continuamente la lucha contra la corrupcion”.

Atendiendo las disposiciones de la Ley para prevenir actos de corrupcién y promover la cultura
de la legalidad e integridad, recuperar la confianza de la ciudadania, el respeto por lo Publico?
y continuar en el camino del fortalecimiento de la entidad en temas de lucha contra la corrupcion
alineada con lineamientos internacionales en cuanto a la adopcién de las recomendaciones del
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Grupo de accion Financiera Internacional control de Lavado de Activos y la Financiacion al
Terrorismo, GAFI, y siguiendo con los lineamientos establecidos en la ley con programas de
transparencia y ética publica, las cuales incluyen las medidas de debida diligencia en las
entidades del sector publico para la prevencion de riesgo de lavado de activos, se hace
relevante evaluar el cumplimiento normativo relacionado con el Sistema de Administracion de
Lavado de Activos y Financiacion al Terrorismo y a la Financiacion a la Proliferacion de Armas
de Destruccién Masiva, SARLFAT, la cual debe seguir una ruta metodoldgica para su
implementacion, para nuestro caso en la Secretaria Distrital de Hacienda, de tal manera que
se constate su cumplimiento y el lleno de requisitos normativos que exige la ley.

Se realiza la evaluacién de cumplimiento legal relacionado con el Sistema de Administracion
de Riesgos de Lavado de Activos y Financiacién al Terrorismo, basada en la informacion
remitida por correo electrénico el pasado 15 de marzo de 2024 por parte de la Oficina Asesora
de Control de Riesgos.

En cuanto a la normativa de SARLAFT, la entidad ha identificado las siguientes normas
descritas en el normograma de la caracterizacion CPR-76 Administracién del Riesgo asociado
al proceso CPR-123 Gestion de Riesgo del mapa de procesos de la entidad, publicado en
MIGEMA, las cuales se describen en la tabla 1.

Tabla 1. Normograma relacionado en el CPR-76 Administracion del Riesgo — OACR.

Fechade

NEMTELITRE expedicion

Temaética

Por el cual se dictan disposiciones generales para la proteccién de datos
personales.

Por la cual se crea la Ley de Transparencia y del derecho de acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1581 de 2012 | 17/10/2012

Ley 1712 de 2014 6/03/2014

Por medio de la cual se adoptan medidas en materia de transparencia,

Ley 2195 de 2022 | 18/01/2022 prevencioén y lucha contra la corrupcién y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a

Decreto 1537 de 6/07/2001 | elementos técnicos y administrativos que fortalezcan el sistema de control

2001 interno de las entidades y organismos del Estado.
Direc_tiva . Lineamientos para la implementacién de la politica de lucha contra la
Presidencial 09 de | 20/12/2017 -
=—===—— | corrupcioén.
1999
(;g)lgPES 3793 de 12/12/2013 | Politica publica contra el lavado de activos y la financiacién del terrorismo.

Se plasma la Politica Publica Integral Anticorrupcion (PPIA), basada en
cinco objetivos principales: i) acceso y calidad de la informacion; ii)

CONPES 167 de 9/12/2013 | herramientas de gestién publica; iii) control social para la prevencion de la

2013 corrupcién; iv) promocion de la integridad y v) lucha contra la impunidad
de los actos de corrupcion.

CONPES 4042 de 0/08/2021 Politica nacional antilavado de activos, contra la financiacién del terrorismo

2021 = | ycontralafinanciacion de la proliferacion de armas de destruccién masiva.
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. Fecha de "
Norma/Tipo expedicion Tematica
CONPES D.C. 01 Politica Pablica Distrital de Transparencia, Integridad y No Tolerancia con
6/02/2019 "
de 2019 ————— | la Corrupcion.
p Guia para la administracion del riesgo y el disefio de controles en
Guia 1/10/2018 entidades publicas.
Guia V5 21/01/2021 | Guia para la administracion del riesgo V.5
Resolucion SDH- "Por la cual se adopta la Politica de Administracion de Riesgo y
000877 2411212021 cumplimiento".
Norma — 40 . . . .
. Estandares internacionales sobre la lucha contra el lavado de activos y la
recomendaciones 1/02/2012 financiacion del terrorismo.
del GAFI
Resolucion SDH- "Por la cual se adopta la Politica de Administraciéon de Riesgo y
000877 24/12/2021 cumplimiento”
Por la cual se establecen normas para el ejercicio del control interno en
Ley 87/1993 1993 las entidades y organismos del estado y se dictan otras disposiciones
Estatuto Anticorrupcion. Se dictan normas orientadas a fortalecer los
Ley 1474/2011 2011 mecanismos de prevencion, investigacion y sancion de actos de
corrupcion y del control de la Gestion Publica.

Fuente: Normograma — MIGEMA SDH

De acuerdo con el analisis realizado se identificO que las principales normas que rigen el
SARLAFT se encuentran enunciadas en el normograma publicado en la intranet de la entidad
como es la Ley 2195 de 2022 relacionada en el Manual SARLAFT las cuales estan en proceso
de implementacioén, por lo que adn no se ha cumplido al 100%.

Sin embargo, realizando el andlisis de la normativa a nivel internacional, Nacional y Distrital
vigente aplicable, no se evidencia en el normograma publicado, gran parte de esa normativa
relacionada con el tema de SARLAFT aplicable a los procesos que se estan implementando,
como se puede evidenciar en la tabla No. 2.

Tabla 2. Normativa que no se encuentra relacionada en el Normograma del CPR-76.

Norma/Tipo eizzzl?c?gn Temética
S . “Declaracion de Principios”. Principios Basi ra un rvision
Declaracion intemacional | 1097 | oot S8 coon de Basteq). o
Convencién /internacional 1988 Convencié_n de las Nacio_nes U_nida’s _Contra eINTréfico llicito de
= Estupefacientes y Sustancias Psicotropicas, del afio 1988.
. . Convenio Internacional de las Naciones Unidas para la Represion de
Convenio /Internacional 2000 la Financiacion del Terrorismo del afio 2000.
Convencién finternacional 2000 Conve.ncic')n de Ias. Naciones Unidas ~Contra la Delincuencia
E— Organizada Transnacional - Palermo del afio 2000.
Recomerjdaciones 2000 Grupo de Acciones Financieras_Internacional para Latinoamérica —
/Internacional E— GAFILASUD/GAFILAT el 8 de diciembre de 2000, que agrupa a 16
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Fechade

Norma/Tipo expedicion Tematica
paises de América del Sur y Centro América. 40 recomendaciones
GAFI
Convencién /internacional 2003 ggggencmn de la Naciones Unidas Contra La Corrupcién — Mérida
Convencion /Internacional 2006 Convencion Interamericana Contra el Terrorismo.
Resolucion 2270 de 2016 del Consejo de Seguridad de la Naciones
Resolucién/Internacional 2016 Unidas, lineamiento gene_ral en Ig pollgca},de lucha y prevencion
= contra el lavado de activos y financiacion del terrorismo y la
financiacion de proliferacion de armas de destruccién masiva.
Resoluciones 1267 de 1999, 1373 de 2001, 1718 de 2006, 1737 de
2006, 1989 de 2011, 2178 de 2014, 2253 de 2015y 2270 de 2016
Resoluciones/Internaciona 2016 del Consejo de Seguridad de Naciones Unidas siendo el marco
les = general en la politica de lucha y prevencién de lavado de activos, la
financiacion del terrorismo y la financiacién de proliferacién de armas
de destruccion masiva.
Ley /Nacional
Convencion de las
Naciones Unidas contra el Por medio de la cual, se aprueba la "Convencién de las Naciones
Trafico llicito de 1988 Unidas contra el trafico ilicito de estupefacientes y sustancias
Estupefacientes y sicotropicas”.

Sustancias Sicotrdpicas,
1988 Naciones Unidas.

Por la cual se establecen normas para el ejercicio del control interno
Ley 87/1993 1993 en las entidades y organismos del estado y se dictan otras
disposiciones.

la cual se dictan normas tendientes a preservar la moralidad en la
Ley 190/1995 1995 Administracion Publica y se fijan disposiciones con el fin de erradicar
la corrupcion

Mediante esta Ley se implementa la Convencion Interamericana
contra la Corrupcién, que destaca en su articulo 3 la adopcién de
medidas que “(...) impidan el soborno de servidores publicos
nacionales y extranjeros, tales como mecanismos para asegurar que
Ley 412/1997 1997 las sociedades mercantiles y otros tipos de asociaciones mantengan
registros que reflejen con exactitud y razonable detalle la adquisicion
y enajenacion de activos, y que establezcan suficientes controles
contables internos que permitan a su personal detectar actos de
corrupcioén”.

Por la cual se dictan normas sobre la organizacion y funcionamiento
de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones
previstas en los numerales 15y 16 del articulo 189 de la Constitucion
Politica y se dictan otras disposiciones. Capitulo VI. Sistema
Nacional de Control Interno.

Ley 489/1998 1998

Crea la UIAF - Unidad de Informacion y Andlisis Financiero esta
institucion tiene como objetivo prevenir y detectar las operaciones
relacionadas con el lavado de activos, con base en el analisis de
Ley 526/1999 1999 reportes de operaciones sospechosas de los sectores obligados a
reportar. Articulo 9, modificado por el paragrafo del Articulo 34 de la
Ley 1621 de 2013, expresamente determind que la Unica autoridad
competente para conocer la informacién reservada de la UIAF es la
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Norma/Tipo

Fecha de
expedicion

Tematica

Fiscalia General de la Nacion, a través de sus fiscalias con expresas
funciones en materia de lavado de activos.

Ley 599/2000

2000

Cédigo Penal Colombiano. Articulo 323 Lavado de activos. Articulo
343 Terrorismo. articulo 327 enriquecimiento ilicito de particulares y
articulo 326 testaferrato.

Ley 747/2002

2002

Por medio de la cual se hacen unas reformas y adiciones al Cédigo
Penal (Ley 599 de 2000)

Ley 800/2003

2003

Por medio de la cual, se aprueban la “Convencién de las Naciones
Unidas contra la Delincuencia Organizada Transnacional” y el
“Protocolo para Prevenir, Reprimir y sancionar la Trata de Personas,
especialmente Mujeres y Nifios, que complementa la Convencién de
las Naciones Unidas contra la Delincuencia Organizada
Transnacional”, adoptados por la Asamblea General de las Naciones
Unidas.

Ley 970/2005

2005

Esta Ley incorpora la Convencion de Naciones Unidas contra la
Corrupcion. Esta Convencion sefiala en su articulo 15 que el soborno
se entiende como “la promesa, el ofrecimiento o la concesién a un
funcionario publico, en forma directa o indirecta, de un beneficio
indebido que redunde en su propio provecho o en el de otra persona
o entidad con el fin de que dicho funcionario actie o se abstenga de
actuar en el cumplimiento de sus funciones oficiales”. También como
“la solicitud o aceptacion”.

Ley 1108/2006

2006

Se aprueba la Convencién Interamericana Contra el Terrorismo.

Ley 1121/2006

2006

Se expiden normas para prevencion, investigacion y sancion de la
Financiacion del Terrorismo. Articulo 20. “Procedimiento para la
publicacion y cumplimiento de las obligaciones relacionadas con
listas internacionales vinculantes para Colombia de conformidad con
el derecho internacional.” Articulo 27.” El Estado colombiano y las
Entidades Territoriales en cualquier proceso de contratacién debera
identificar plenamente a las personas naturales y a las personas
juridicas que suscriban el contrato, asi como el origen de sus
recursos; lo anterior con el fin de prevenir actividades delictivas”.

Ley 1185/2008

2008

Se adoptan las recomendaciones del GAFI.

Ley 1357/2009

2009

Se madifica el Cédigo Penal Colombiano.

Ley 1453/2011

2011

Por medio de la cual se reforma el Codigo Penal, el Cédigo de
Procedimiento Penal (...) las reglas sobre extincién de dominio y se
dictan otras disposiciones en materia de seguridad".

Circular 027 de 2020

2020

Requisitos de SARLAFT. Capitulo IV. Instrucciones relativas a la
Administracion del Riesgo de Lavado de Activos y de la financiacion
del Terrorismo.

Ley 1573/2011

2012

Por la cual se aprueba la convencion para combatir el cohecho de
servidores publicos extranjeros en transacciones comerciales
internacionales.

Decreto 1081 de 2015

26/05/2015

Articulo 2.1. Objeto del Libro 2: El Libro 2 del Decreto Reglamentario
Unico del Sector de la Presidencia de la Republica compila los
Decretos Reglamentarios expedidos por el sefior Presidente de la
Republica en ejercicio del numeral 11 del articulo 189 de la
Constitucion Politica que regulan, en lo pertinente, la actividad de las
entidades que componen el sector administrativo. Titulo 4 Plan
Anticorrupcion y de Atencion al Ciudadano.
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Fechade

Norma/Tipo expedicion Tematica

Gestion del Riesgo. Directrices. Norma Técnica Colombiana que
establece los principios y directrices para la gestion del riesgo en
NTC-ISO 31000:2018 2018 cualquier tipo de organizacién, basada en la norma ISO 31000:2018,
la cual establece un marco para la gestién del riesgo a nivel
internacional.

Fuente Oficina de Control Interno — OCI

Una vez revisada la normativa relacionada, no se encuentra a nivel internacional, entre otras,
la Ley 526 de 1999 que sefala la Creacion de la Unidad de Informacion y Analisis Financiero,
UIAF, cuyo objetivo es “prevenir y detectar las operaciones relacionadas con el lavado de
activos, con base en el andlisis de reportes de operaciones sospechosas de los sectores
obligados a reportar”.

A nivel nacional, no se encontraron las normas relacionadas con las sanciones a actividades
ilicitas aplicables respecto al delito de lavado de activos como la Ley 599 de 2000 Cddigo penal,
en el articulo 323 lavado de activos, articulo 343 terrorismo, articulo 327 enriquecimiento ilicito
de particulares y articulo 326 testaferrato.

Respecto a la normativa relacionada en el Normograma del proceso CPR-76 “Administraciéon
del Riesgo”, la circular 027 de 2020 no esta asociada como dentro de la normativa del proceso,
si bien menciona que corresponde a entidades vigiladas por la Superintendencia Financiera de
Colombia, en el documento técnico relacionado en el normograma, documento emitido por la
Alcaldia Mayor de Bogotd el 16 de diciembre de 2022! numeral 2.1.3. Sistema de
administracién de riesgos LA/FT/FPADM en el literal a. que menciona: (...) “Los requisitos
establecidos para el SARLAFT se rigen por la circular 027 del 02 de septiembre de 2020
expedida por la Superintendencia Financiera de Colombia, que otorgé el nombre al sistema de
SARLAFT 4.0, el cual cuenta con unas actualizaciones normativas en cuanto a aspectos tales
como: gestion de nuevos factores de riesgo, validacion de nuevas listas vinculantes y mayor
precisiéon en cuando al conocimiento del beneficiario final, entre otro”.

Con base en lo expuesto hasta ahora se genera el Hallazgo 1. Ver capitulo 4.
De igual manera, en cuanto a la revision de los lineamientos institucionales, se encuentra que
los documentos asociados a SARLAFT dentro del Sistema de Gestién de MIGEMA (véase

imagen 1) se encuentra la caracterizacion del macroproceso CM-07 “Gestién integral de riesgo
y cumplimiento”.

Imagen 1. Mapa de macroprocesos — CM-07.

1 Adaptacion de medidas de prevencion y mitigacion del riesgo del lavado de activos, financiacion del terrorismo en
las entidades del Distrito Capital” — Alcaldia de Bogota.
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v
Estratégicos

M-07 -01
GeSTION INTEGRAL DE RiESGO Y Cumwuwsnm RELACIONAMIENTO ESTRATEGICO
. " — =
CPR-01 || [ cPr12s Fich ]%4 'CPR-125 |( CPR-126 [ L CPR-130 ) }
# . 4 ducacion tribut am Atencion al omunicacion imon. Entidades |
D!leec;,t:;\:gnu;\gr\lo } Gestion de Riesgo GC‘.[ on uc (,umpmmoulo y servicio cudadano {_ piblica SDH iquidadas o Suprimidas

DEFINICION PRESUPUESTO DISTRITAL

GESTION DE INGRESOS DISTRITALES GESTION DEL GASTO DISTRITAL GESTION CONTABLE DISTRITAL

cienda
} Publica distrital

N ——— i N, ( X / N CPR-128
CPR-101 CPR-102 CPR-103 CPR-106 CPR-104 ‘ CPR-108 ' Gestién de consolidacion
Programacion de ion de Ejecucion de operaciones tesorales
presupuestal | credito publico liquidez e inversiones || activos especiales presupuestal
y A — N CPR-119
A V4 N/ Gestion contable SDH
~ CPR-105 CPR-110 CPR-107 ( b
CPR-129 | ‘ Administracion J Gestion de Gestidn de recaudo CPR-109 CPR-111
Gestion de la planeacion financiera tributaria Cobro y legalizacion \ Pagos
v \ . N N Gestion contable distrital

Gestion del
\ Talento Humano

} 2 [ cPr112

CM-06 7 ]

GESTION ADMINISTRATIVA

(CPR-114) [CPR-117) [CPR-120] (CPR-115) [CPR-116)
Defensa (‘:eshm\J Gestion Provision de Gestion deJ
| Juridica ambiental | | Documental

CPR-118
Gestion de
presupuestos
gastos e inversiones

bienes y bienes y
servicios servicios

7 "
CPR-121 J }
Gestion Tecnologias

L de la informacion

CPR-113
Juridica

Necesidades y expectativas grupos de valor y partes interesadas

Satisfaccion de los grupos de valor y partes interesadas

PR-1 CPR-127
Evaluacion del sistema de control interno | | nvestigaciones Disciplinarias

Control

CM-07

GESTION INTEGRAL DE RIESGO ¥ CUMPLIMIENTO

CPR-123
Gestion de Riesgo
{ N

CPR-131

Gestion de Cumplimiento

S

" Fuente: SIG — Secretaria Distrital de Hacienda

Al acceder a la caracterizacion del macroproceso CM-07 “Gestion Integral de Riesgos y
Cumplimiento” en la descripcidn del propdsito se encuentra que se esta haciendo mencion a la
adecuada administracién en la implementan de las metodologias y mejores practicas para
hacer efectivo el cumplimiento de la gestion del proceso de Lavado de activos y financiacion
del terrorismo. Sin embargo, al consultar la caracterizacion CPR-131 “Gestién de Cumplimiento”
no se tiene acceso a ningun documento. Por lo tanto, se genera el hallazgo 2. Ver capitulo 4.

3.2. Objetivo especifico No 2: Hacer seguimiento al avance en la implementacion del

SARLAFT.

Imagen 2. Esquema porcentaje de cumplimiento de cada una de las fases de SARLAFT

‘ Fases Implementacion SARLAFT - SDH ‘

50% 50% 66% 100% 100%
4 ™\
Fase 1 - Fase 2 - Fase 3 - Fase 4 - Fase 5 -
Entendimiento Elaboracién del |:> Implementacion. E> Verificar - |:> Retroalimentar.
Normativo. Plan de Accion. Auditoria. \ J

1. Realizar 100%
autoevaluacion.

2. Actualizar
contexto interno y
externo. 0%

~

R

. Identificar Actividades,
Responsables y 0%

Entregables.
. Diligenciar matriz de
plan de accion. 100%

. |dentificacion de riesgos LA/FT. 100%
. Medicion y evaluacion de riesgos

LAFT. 100%

. Estructuracién de controles 100%

asociados a riesgos LAFT.

X Deﬁnlr Ios mecanlsmos de monitoreo

14. Definir el
mecanismo de
Auditoria.

100%

[15. Definir los
mecanismos de
retroalimentacion
v de mejora
confinua. 100%
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Fuente: oficina de Control Interno — OCI

Como se puede apreciar en la anterior imagen, se detallan las actividades correspondientes a
cada fase para la implementacion del sistema SARLAFT. Tras analizar las evidencias aportadas
por parte de la Oficina de Analisis y Control de Riesgo, se pudo establecer que hasta el corte
del 31de enero de 2024, el avance de la implementacion en la Secretaria Distrital de Hacienda
alcanza el 66%. Esto significa que se han realizado 10 actividades de las 15 planificadas.

Las actividades que se encuentran pendientes de realizar y con observacion de acuerdo con lo
registrado en el formato “Herramienta 3. Plan de accion - Implementaciéon de medidas de
prevencion y mitigacion de riesgos LA/FT” del documento técnico Adaptacion de Medidas de
Prevencion y Mitigacion del Riesgo de Lavado de Activos y Financiacion del Terrorismo en las
Entidades del Distrito Capital, documento emitido por parte de la Secretaria General de la
Alcaldia Mayor de Bogota D.C.; de fecha del 16 de diciembre de 2022 y segun las evidencias
aportadas por la Oficina de Analisis y Control de Riesgo son:

Fase 1 - Entendimiento Normativo

No se evidencié la existencia de un documento que detalle o registre el analisis y la
actualizaciéon periodica del contexto interno y externo de la entidad respecto a eventos
asociados con el lavado de activos y la financiacion de terrorismo.
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Imagen 3. Herramienta para la prevencion de lavado de activos y financiacion del terrorismo en las entidades del
Distrito Capital.

Herramientas para la prevencion del lavado de activos y

financiacién del terrorismo en las entidades del Distrito Capital.

Herramienta 3. Plan de accion - Implementacion de medidas de prevencion y mitigacion de riesgos LA/FT

EVIDENCIA (%)
FASE ACTIVIDAD abr2d oot24 now24 dio24 ane2s fob-28
para Cumplido. may24 Jun24 k24 ago-24 sap24

Reakzar Aubbevaluacn Ya esth documentado ver en (Anexo 1 6) 100% X

2 ¥ A 1
Va osth documentada ver on (Anexo 1 6) 100% x
nomativo quﬂ:anuﬂimst as mentado ver en (Anexo

Fuente: Oficina de Analisis y Control de Riesgos - OACR

Fase 2 - Elaboracién del Plan de Accién

Se elabor6 la matriz Plan de Accién SARLAFT para la vigencia 2024 sin embargo, no se
identifica los responsables y los entregables para cada una de las 25 actividades propuestas.

Imagen 4. Herramienta para la prevencion de lavado de activos y financiacion del terrorismo en las entidades del
Distrito Capital.

Herramientas para la prevencién del lavado de activos y

financiacion del terrorismo en las entidades del Distrito Capital.

Herramienta 3. Plan de accion - Implementacion de medidas de prevencion y mitigacion de riesgos LA/FT

EVIDENCIA %)
abr-24 oct-24 nov-24. die-24 ene-2§ feb-25
FASE ACTIVIDAD (Enlace pars consuita) cumplimient| *"*" el e e e
@mmymi&shﬁ >esﬂdocummveren[}-mxb?h 100% x
Fase 2- Mg 57575507
Elaboracitn del —
Plan de Accion .
v manz de plon do en (Anero21) 100% x
-

Fuente: Oficina de Andlisis y Control de Riesgos — OACR

Imagen 5. Plan de accion SARLAFT.
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Ano 2024
No. ACTIVIDAD PORCENTAJE COMPLETADOD | Marzo | Abril | Mayo | Junio | Julio | Agosto | Septiembre | Octubre | Noviembre | Diciembre
1_|Inscripgion de la SOH ante la UIAF en sistema SIREL 100 X
2 |Inscripcion ante la IAF del Oficial de Cumplimiento - SIREL 85K X
3 |Reporte de Operaciones sospechosas ala IAF 50 X X X X E X X E X H
Capacitacidn anual de los Liderss de Pracesos que reslizan _
4 £ . . P [1-4 b3
Debidas Diligencis Funcionarios y Provesdares + evahiacién
5 Capaclt:a'c\on anual de los Lideres de Procesos en General + 0 %
evaluacién
E |Capacitacién arual de los dem3s funcionarios + evaluacién 0 X X
7 |Capacitacién de los funcionarios nuevos + evaluacién 0 X X X
5 Actividades de senslb!h’zaclon alos servidores sle la entidad 0 % % % %
respecto dela deteccidn v reporte de ransacciones
4 G.eneraclon de losinformes semestrales para el comité de o % %
Riezgos
n Socializar lamatriz de riezgos a la Subdireccion de Talento o X
Humano
7 Socializar lamatriz de riesgos a la Subdireccidn de Asuntas o X
Contractuales
Socializar lamatriz de riesgos a la Subdireccidn de Planeacid _
1z [1-4 X
e Interigencia Tributaria
13 |[Saocislizar la matiz de riesgos a la Oficia de Control Interno (174 X
" Soc\allzar'la matriz de riesgos a la Direccidn de Informatica w o ®
Tecnologia
5 Socializar la matiz de riesgos a la Subdirecrian de Gestion 0 ®
Documental
16| Generacion del procedimiento de segmentacian y monitoreo 85K X
7 G.e.nerat.:lon del procedimiento de Vinculacion [Debida 50 %
Diligencia)
15 In?plementacuon del sistema de consulta enlistas paralas S0t ®
diferentes contrapartes
13 |Revisién periddica de los riesgos w controles 0 X X X
20 |Implementacién del sistema lSOLUCION 50 X X X X
B Conta.r con.las bazes de datos de \as. diferentes contrapartes St ® ® X
[Funcionarios, proveedores, cortratias y contribuyentes)
39 Deflnh.zlon del canal.de de.nunclas de 0 %
situacionesloperaciones inusuales
23 |Mornitorea del zanal de denunciaz 14 X X X X X X
24 Moritareo de las cnnt.rapa'rtas [Ennmhliysntes, funcionarios y - x x x
proveedores). Se realizars unaver al sfio
Conzulta en listas restrictivas: Corrida enlistas del 1003 de las
25 (L4 X X
contrapartes, exeptuands los contribuyentes
TOTAL 23%

Fuente

Fase 3 - Implementacion

: Oficina de Analisis y Control de Riesgos — OACR

De esta fase se encuentran pendientes de realizar y soportar evidencias de tres actividades:

e Definir los mecanismos de monitoreo de riesgos LA/FT
— Socializacion de los riesgos y controles a las areas involucradas (Avance: 0%)

— Realizar la validacién de los riesgos y controles mediante el proceso 76-P-05
MONITOREO DE CONTROLES (Anexo 1.9) (Avance: 0%)

o Establecer directrices generales y medidas de debida diligencia. Esta actividad se ha
implementado en un 50% debido a que estan definidos las directrices generales, pero
falta documentar los procesos de debida diligencia. (Ver Anexo 1.5 MN-14_1 MANUAL

SARLAFT).

¢ Levantamiento de procedimientos y documentacion. Aungue para esta actividad se tiene
establecidos varios documentos, hace falta documentar: Vinculaciéon, Segmentacion y
Monitoreo (Ver Anexo 1.5 MN-14 1 MANUAL SARLAFT).

La actividad “Definir esquema de capacitaciones internas” presenta un cumplimiento del 100%
teniendo en cuenta que ya se tiene establecido en el numeral 5.2.15 Politica de capacitacion
SARLAFT del manual SARLAFT (Ver Anexo 1.5 MN-14_1 MANUAL SARLAFT). Sin embargo,
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se recomienda ejecutar un plan de divulgacién y capacitacidn que incluya a todos los miembros
de la entidad, funcionarios y contratistas.

Imagen 6. Herramienta para la prevencion de lavado de activos y financiacion del terrorismo en las entidades del
Distrito Capital.

<>
o~ Herramientas para la prevencién del lavado de activos y

3 B | 5. | soueih T
=, financiacion del terrorismo en las entidades del Distrito Capital. B | i | sosor =
o

Herramienta 3. Plan de accion - Implementacion de medidas de prevencion y mitigacion de riesgos LA/FT

EVIDENCIA )

‘Cumplido abr-24 -24 jun-24 jul-24 sej oct-24 nov-24 dic-24 ene-25 feb-25
FASE ACTIVIDAD (Enlsce para consult) p may. i i ago-24 P24
. o Ya esté documentado en la matiz de riesgos. Ver
Medicibn y evaluacin de fiesgos LAFT e aneco 17, 100% x
dos a riesgos [Ya estd Ia matriz de riesgos. Ver
LAFT en (Anexo 1.7) 100% x
m Dividido en dos pares;
<IjiFmen e mecanismos de monicre de Socaizacén delt[:;;:sgosyoonmsalas 0% Xartet) | X Parte 1) X(Parte2) | X(Parte) | X(Parte2)
——— —— . N
Reaizar la vaidacion de s riesgos y coriroles
in deni rect pero fata
Fase3- Dheomicnto de drecries gencrais y megRMNooumeniar os procesos de debida digenca 0% *

Impler RQ,_|de debida diigencia (Elemento No. 1) inculacion). (Ver Anexo 1.5 MN-14_1_MANUAL
(e e SR

elemenios del f—-—-m B .
SARLA : v rio de pr imientos y documenix Fattan documenar los siguientes: Vinculacion,

ymentacion y Monioreo. (Ver Anexo 1.5 MN- 85% x

Elemenio No. 2) | 14_1_MANUAL SARLAFT)

Anisis de esiruciura organzacional, conformacion
¢ equipo con funciones de cumpimients y
eficion de espacios de coordinacén y
comunicacion enire organisios de confrol
endogenos - Revisoria fscal - Confro Inerno -
(Gicial de Cumpimieno (Elemeno No. 3)

En el manual SARLAFT ya contamos con la
esiructura organizacional donode contempla los
cargos y sus respecivas responsabiidades fene | 100% x
i sisoma LA/FT (ver Anex 1.5 MN-
14_1_MANUAL SARLAFT)

Ya se tene documentado este proceso (Ver en 76-
Defnicion de esquema de repore y diviigacon |G-01_1_GUIA SARLAFT, 76-F.56_1_FORMATO
exiemo - SIREL 3.0.(Ekement No. 4) ROS, 76-F 59_1_FORMATO CCINCIDENCIA EN
LISTAS, 76-F 60 1 FCRMATC REPCRTE

100% X

Fuente: Oficina de Andlisis y Control de Riesgos — OACR

Fase 4 - Verificar - Auditar

Segun el Plan Anual de Auditoria aprobado para el afio 2024 por el Comité Institucional de
Coordinacion de Control Interno, se tiene programado hacer auditoria al Sistema de
Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo- SARLAFT,
durante los meses de marzo, abril y mayo de 2024; actividad que se encuentra en ejecucion.

Imagen 7. Herramienta para la prevencion de lavado de activos y financiacion del terrorismo en las entidades del
Distrito Capital.

Herramientas para la prevencion del lavado de activos y

financiacion del terrorismo en las entidades del Distrito Capital.

Herramienta 3. Plan de accion - Implementacion de medidas de prevencion y mitigacion de riesgos LA/FT

EVIDENCIA (%)
FASE ACTIVIDAD (Enlace para consulta) cumplimien
Definir de manera connta con fa Oficina de:

Fase 4 - Venlicar - Conyrol Intemo (o quien haga sus veces) los La SDH posee una Oficina de Control Intermo
Audiar  mecanismos de auddoria que garanticen la quen reaizara evaluaciones anuales al sistema
efectividad del SARLAFT

Cumplido | abr24 may-24 jun24 juk24 ago2d sep 24 oct24 nov24 die24 f

100% X

Fuente: Oficina de Analisis y Control de Riesgos

Fase 5 Retroalimentar
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Se tiene definidos los mecanismos de retroalimentacion y mejora continua:

e Analisis e investigacion de las sefales de alerta e inusuales (desviaciones) generadas del
proceso de monitoreo transaccional.

e Consulta en listas restrictivas (ver politica sobre la consulta en listas).

e Recepcidon de eventos de riesgo de LA/FT/FPADM denunciados por las diferentes
contrapartes a través de los canales destinados para tal fin.

e Evaluacionesrealizadas por los entes de control internos y externos.

e Revisiones periédicas (anuales) de los riesgos definidos en el sistema para determinar si
su impacto y probabilidad siguen siendo los identificados y si existen nuevos riesgos no
incluidos. Con el resultado de esta verificacién se tomaran las medidas correspondientes
para mitigar el riesgo de LA/FT/FPADM.

Sin embargo, se encuentra pendiente ponerlos en marcha de acuerdo con las autoevaluaciones
periodicas que realice la primera linea de defensa sobre la gestién de los riesgos del LA/FT, la
vigilancia permanente que ejerza la segunda linea de defensa y las evaluaciones realizadas
por la tercera linea de defensa (Entes de Control Internos y Externos) sobre la aplicacion y
puesta en practica de los controles establecidos para mitigar riesgos y detectar de manera
oportuna las operaciones sospechosas.

Imagen 8. Herramienta para la prevencion de lavado de activos y financiacion del terrorismo en las entidades del
Distrito Capital.

-
= Herramientas para la prevencion del lavado de activos y ) — oA
GENERAL ‘ BOGOT/\

<>
el financiacién del terrorismo en las entidades del Distrito Capital. —

Herramienta 3. Plan de accién - Implementacion de medidas de prevencion y mitigacion de riesgos LA/FT

EVIDENCIA )
[Enlace para consulta) cumplimien
Va se tiene establecido en el numeral B.4. Etapa

de monitoreo DEL mANUAL SARLAFT (Ver Anexo|  100% X
1.5 MN-44_1_MANUAL SARLAFT)

FASE ACTIVIDAD Cumplide abr-24 may-24 jun-24 Jul-24 ago-24. sep-24 oct-24 nov-24 dic-24 €

los mecansmos de refroalment

Fase 5 - mejora continua que garanticen Ia efectividad
Relroakimertly |las medidas de prevencian y miligacion de
o5 LAFT

Fuente: Oficina de Andlisis y Control de Riesgos

3.3 Objetivo especifico No 3: Constatar la identificacion de riesgos relacionados con
SARLAFT y la aplicacion de los controles establecidos.

Respecto de la identificacion de riesgos, revisada la Herramienta 3. Plan de acciéon -
Implementacion de medidas de prevencion y mitigacion de riesgos LA/FT — Fase 3
Implementacion (Etapas y elementos del SARLAFT), identificando las actividades relacionadas
con el tema de identificacién de riesgos, es reportado el avance para el periodo objeto de la
presente auditoria (octubre 2023 — enero 2024) asi:

100 % Cumplido

1. (1) Identificacion de riesgos LA/FT
2. (2) Medicién y evaluacion de riesgos LA/FT
3. (3) Estructuracion de los controles asociados a riesgos LA/FT
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4. (8) Definicion de esquema de reporte y divulgacién externo - SIREL 3.0.

5. (4) Definiciébn de mecanismos de monitoreo de riesgos LA/FT
0% Programado en 2 partes (abril- mayo y octubre, noviembre y diciembre).

Parte 1: Socializacion de los riesgos y controles a las areas involucradas (0%)

Parte 2: Realizar la validacion de los riesgos y controles mediante el proceso 76-
P-05 Monitoreo de Controles

6. (5) Establecimiento de directrices generales y medidas de debida diligencia (falta
documentar los procesos de debida diligencia).
50% Cumplimiento - proyectado para finalizacién en junio 2024

7. (6) Faltan documentar los siguientes: Vinculacion, Segmentacion y Monitoreo.
85% Levantamiento de procedimientos y documentacion - proyectado para finalizacion
en junio 2024

* Orden de las actividades entre paréntesis (..), propuesto en el plan de implementacion
allegado.

Como se encuentran organizadas las actividades de la Fase 3 Implementacién (Etapas y
elementos del SARLAFT), en la Herramienta 3. Plan de accion - Implementacion de medidas
de prevencion y mitigacion de riesgos LA/FT, se infiere que estas deben tener algin grado de
correlacion en el sentido que para la continuacién de la siguiente debe culminarse la anterior,
por lo cual, respecto de las actividades no culminadas (4 — 0%), (5 — 50%) y (6 — 85%) o con
grado de avance cero (0%), ademas que la culminacién de la totalidad de las medidas de
implementacién, se encuentra programada para diciembre 2024 especificamente por la
programacion de la finalizacion de la actividad “Definicion de mecanismos de monitoreo de
riesgos LA/FT”, plazo de que debe ser revisado para lograr contar con el SARLAFT totalmente
implementado en el menor tiempo posible.

Respecto de la identificacion de riesgos LA/FT, consultada la matriz de riesgos recibida (a enero
2024) de la cual a continuacion se consolida su resumen en la siguiente tabla:

Tabla 3. Resumen identificacion de riesgos.
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No Documento Asociado Responsable Seguln la Causa Descripcion del Riesgo
) i Vincular, permanecer o realizar operaciones
ﬁsﬁalnloz Gestion  Talento Subdireccion del Talento Humano con contrapartes (contribuyentes,
1 contratistas/proveedores y funcionarios) que
CPR-115 Provisién de Bienes Subdireccion de Asuntos | posean antecedentes asociados al
Servicios Y| Contractuales LA/FT/FPADM en listas de control (incluye
vinculantes, restrictivas o delitos fuente)
CPR-112  Gestibn Talento Subdireccion del Talento Humano Vincular, aceptar o0 permanecer con
5 Humano contrapartes  (Contratistas/proveedores y
. e funcionarios) que tengan la calidad de PEP'S
s . Subdireccion de Asuntos p g . .
CPR-115 Provision de Bienes y Contractuales gue estén involucrados en situaciones
Servicios asociadas al LA/FT/FPADM
CPR-112 Gestion Talento | Subdireccion del Talento Humano
Humano
Subdireccion de Asuntos | Obtener beneficios personales o para la
3 CPR-115 Provision de Bienes y | Contractuales entidad, realizando actividades ilicitas, no
Servicios permitidas por la ley o prohibidas por la
Todos los Servidores Publicos entidad, asociadas a temas de LA/FT/FPADM
CPR-01 Direccionamiento
Estratégico Secretario Distrital de Hacienda
Recibir pagos de impuestos rutinarios,
. . i anticipados o extraordinarios con dinero de
4 105-P-09 Inteligencia Tributaria ﬁ‘l:gltiin;aeﬁgg)r_}ribgteariaPlaneamon € origen ilicito o producto de Lavado de Activos
9 de las contrapartes (delitos fuente de Lavado
de Activos ej.: contrabando)
Oficina de Andlisis y Control del ) ) )
Riesgo (OACR) Incumplir los lineamientos del SARLAFT
5 CPR-76 Administracion del (politicas y/o procedimientos) por parte de las
Riesgo . y » contrapartes (funcionarios y
La Dlregmon de Informética y contratistas/proveedores)
Tecnologia
Oficina de Andlisis y Control del | Realizacion de nuevos procesos o0
6 Sin Especificar Riesgo (OACR) procedimientos que pongan a la Entidad en
riesgo de LA/FT/FPADM (ej.: nuevos canales
Todos los Servidores Publicos o formas de pago de los impuestos)
Oficina de Andlisis y Control del | Destinar recursos de la entidad para la
CPR-76 Administracion  del Riesgo (OACR) FT/FPADM der!vados Qe amenazas,
7 Riesgo sobornos, extorsiones, Ciberataques por
La Direcciébn de Informatica y | coaccion de grupos al margen de la ley o
Tecnologia simplemente entregarlos por voluntad propia
CPR-76 Administracion del - .
Riesgo Sifécsmg (gicﬁlgalms y Control del Fallas parciales o totales en la ejecucion de las
8 9 responsabilidades como Oficial de
CPR-01 Direccionamiento e ) Cumplimiento
Estratégico Secretario Distrital de Hacienda
CPR-76 Administracion del - L Realizar procesos deficientes de
Riesgo O_f|cma de Analisis y Control del segmentacion y monitoreo de las operaciones
9 Riesgo (OACR) ] L )
de la entidad que impidan gestionar
adecuadamente el riesgo de LA/FT/FPADM
CPR-119 Gestion contable | Subdireccion  Administrativa y . . . ” .
) - Inconsistencias en la informacion contenida en
SDH Financiera ; o
10 los reportes internos y externos utilizados para

CPR-121 Gestion Estratégica
de Servicios de Tl

La Direccién de
Tecnologia

Informética y

la evaluacion del LA/FT/FPADM CPR-119
Gestién contable SDH

www.haciendabogota.gov.co

Carrera 30 N2 25-90 Bogota D.C. Codigo Postal 111311
PBX: +57(1) 601 338 50 00 - Informacion: Linea 195
NIT 899.999.061-9

ALCALDIA MAYOR
DE BOGOTAD.C.
SECRETARIA DE HACIENDA

Péagina 21 de 32

122-F.05
V.9



BOGOT/\

No Documento Asociado Responsable Segun la Causa Descripcion del Riesgo

Solicitud de devoluciones y/o compensaciones
Subdireccion de Planeacion e | de saldos a favor generados en las
Inteligencia Tributaria declaraciones de impuestos distritales
provenientes de dineros de lavado de activos

11 | 105-P-09 Inteligencia Tributaria

Fuente: Oficina de Andlisis y Control de Riesgos — OACR

La revision de tallada de la misma no arroja que los riesgos identificados se encuentren
asociados con los factores de riesgo definidos en el documento SARLAFT Lineamiento para -
Implementar de la Secretaria General de la siguiente manera: “agentes generadores del riesgo
de LA/FT y se deben tener en cuenta como minimo los siguientes: i) Clientes y usuarios, ii)
Producto, iii) Canales de distribucién y iv) Jurisdicciones”, la importancia de esa asociacion se
funda que por medio de estos se clasifican las posibles causas o elementos generadores del
riesgo LA/FT, teniendo como base a las contrapartes, también por medio de estos son
identificados los posibles escenarios, requerimientos y modelos de segmentacién, junto con la
evaluacion y monitoreo de la identificacién y gestion de controles.

Por lo anterior, resulta pertinente resaltar la necesidad que en la matriz de riesgos sean
asociados bien sea los riesgos y sus causas, de manera que se facilite la evaluacién en
términos del cubrimiento total de estos en la matriz correspondiente.

4. RESULTADOS DE LA AUDITORIA

4.1. Hallazgos

Hallazgo 1: Dentro la revisién normativa, se encontré que en el Normograma relacionado
al proceso CPR-76 — "Administracion de Gestidbn del Riesgo", no se evidencia la
identificaciéon de la normativa aplicable a SARLAFT descrita en la Tabla 2 “Normativa que
no se encuentra relacionada en el Normograma del CPR-76”, incumpliendo el
procedimiento 01-P-01 “Administracion de documentos del Sistema de Gestién”, numeral
5.13. Actualizacién del Normograma, que indica (...) “El responsable del proceso debe
revisar la normativa aplicable al proceso contenida en el Normograma”, lo que por omisién
puede ocasionar la comisién de una falta disciplinaria.

Valoraciéon OCI de la respuesta del auditado

La Oficina de Control Interno, mediante memorando No. 2024IE01378101 con fecha de 14
de mayo de 2024, present6 informe preliminar a la OACR, dependencia que emitié la
siguiente respuesta:

Respuesta del auditado a través de memorando No. 20241E01449401 del 20 de mayo
de 2024 emitido por la OACR.
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(...) “Al revisar el listado de las diferentes normas mencionadas en la tabla No 2 donde la
Oficina de Control Interno indica en el informe de auditoria sobre la “Normativa que no se
encuentra relacionada en el Normograma del CPR-76", se acepta incluir las siguientes
disposiciones en dicho normograma ... Ley 1121/2006".

Andlisis del equipo auditor.

Si bien es cierto, hay normas relacionadas en la tabla No. 2, que se considera que no aplican
como requisitos para la Secretaria Distrital de Hacienda, pero se encuentra que laLey 1121
del 2006 si aplica y no se contemplé en el normograma.

Por tanto, es importante que como conocedores del tema revisen en detalle, cual es la
normativa que si aplica a la entidad en lo relacionado al tema de SARLAFT, tanto de las
normas internacionales, como las nacionales reglamentarias y las Distritales, debido a que
tampoco se encuentra asociado en el normograma el documento que establece los
“Lineamientos para implementar el Sistema de Administracién de Riesgos de Lavado de
Activos y Financiacion al Terrorismo en las Entidades del Distrito”; teniendo en cuenta que
son referentes para la implementacion del Sistema de Administracion de Riesgos de Lavado
de Activos y Financiacion al Terrorismo, debido a que se ha adoptado el SARLAFT en la
entidad, y es importante confirmar que los requisitos estén soportados en lo que se
documente.

Teniendo en cuenta lo argumentado por la OACR, se mantiene el hallazgo No. 1, ya que la
actualizacién del normograma debe constituirse en una tarea permanente del equipo, es la
manera de garantizar que la gestion se realiza en el dentro del marco juridico vigente, con
una importancia fundamental en el tema SARLAFT que tiene un amplio ambito normativo.

Hallazgo 2: Enrevision documental en MIGEMA no se evidencia la articulacién del Sistema
de SARLAFT con el Sistema de Gestion de la entidad debido a que el CPR 131 “Gestion
de cumplimiento” no esta desarrollado, por tanto, no se encuentra definidas las
interrelaciones como entradas y salidas del sistema SARLAFT con otros procesos de la
entidad, no se encuentra la descripcion del SARLAFT en el ciclo PHVA, el MN-09 “Manual
para la administracion de riesgo no financiero de la Secretaria Distrital de Hacienda” no
tiene la descripcion de riesgos SARLAFT, incumpliendo con la norma 1SO 9001:2015,
numeral 6.3. literal b. “La integracién del sistema de gestion de la calidad”, lo que puede
generar subutilizacion de recursos, reprocesos con la entrega de informacion de las partes
interesadas como requisitos que afecte la eficaz implementacion del sistema de SARLAFT.

Valoracion OCI de la respuesta del auditado

La Oficina de Control Interno, mediante memorando No. 2024IE01378101 con fecha de 14
de mayo de 2024, presentd informe preliminar a la OACR, dependencia que emitid la
siguiente respuesta:
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Respuesta del auditado a través de memorando No. 20241E01449401 del 20 de mayo
de 2024 emitido por la OACR.

(...) “Debido al citado cambio en la estructura de procesos de la Oficina de Analisis y Control
de Riesgo, se desarrolla un proceso de transicion en términos de la creacion y actualizacion
documental, proceso que es objeto de acompafamiento por parte de la Oficina Asesora de
Planeacion, con la cual se suscribié un plan de trabajo para el afio 2024 en el marco del
nuevo macroproceso, es asi como el SARLAFT como uno de los sistemas de cumplimiento,
hace parte del proceso CPR-131 Gestion de Cumplimiento en cuya caracterizacion que se
encuentra en proceso de construccion y se verd las interrelaciones (entradas y salidas) del
SARLAFT dentro del proceso y asimismo, con el macroproceso”(...).

Andlisis del equipo auditor.

La integracién del Sistema de Administracion de Riesgos de Lavado de Activos y
Financiacién al Terrorismo, SARLAFT, al Sistema de Gestion de la Calidad de la entidad
implica, entre otras actividades, la documentacion no sélo de la caracterizacién, que incluye,
segun el 01-P-01 “Administracién de documentos del sistema de gestion”, la descripcion del
funcionamiento y estructura general de un proceso, donde identifican y definen aspectos
como el objetivo, alcance, insumos, salidas, partes interesadas, recursos, responsables,
actividades; sino también de todos los documentos como manuales, procedimientos,
instructivos, guias y formatos necesarios para evidenciar el cumplimiento de los requisitos
de dicho Sistema bajo los lineamientos del Sistema de Gestion de la Calidad.

De acuerdo con la respuesta dada por la OACR, se mantiene el hallazgo No. 2, siendo
evidente que las acciones presentadas si hacen parte del tratamiento del hallazgo, sin
embargo, no son suficientes para desvirtuar lo presentado por la OACR, pues representa
s6lo una parte en la integracion, ya que este proceso en SARLAFT implica la construccion
y socializacion de la caracterizacion CPR 131-“Gestién de cumplimiento” relacionado con
los procesos involucrados, la documentacion de las actividades que se requieran para dar
cumplimiento a la implementacion, la formalizacién de los formatos, realiza mediciones, y
trabajar con los procesos involucrados directa o indirectamente en la implementacion,
mantenimiento y mejoramiento del Sistema de Administracion de Lavado de Activos y
Financiacion al Terrorismo en la Secretaria Distrital de Hacienda.

Hallazgo 3: Revisada las evidencias no se encontr6 documentado el andlisis y la
actualizacion periédica del contexto interno y externo de la entidad respecto a eventos
asociados con el lavado de activos y la financiacion de terrorismo, partiendo de que la
Oficina de Andlisis y Control de Riesgo registré el 100% de cumplimiento de la actividad:
Actualizar contexto interno y externo de la entidad respecto a eventos asociados con LA/FT,
en el documento “Herramientas para la prevencion del lavado de activos y financiacion del
terrorismo en las entidades del Distrito Capital, Herramienta 3. Plan de accion -
Implementacion de medidas de prevencion y mitigacion de riesgos LA/FT”; ni se evidencio
informacion que dé cuenta de la consulta en el sistema de informacion ISOLUCION de los
proveedores, contratistas, funcionarios y contribuyentes, incumpliendo lo establecido en el
documento Lineamientos para Implementar el Sistema de Administracion de Riesgos de
Lavado de Activos y Financiacion del Terrorismo en las entidades del Distrito, numeral 2.2.1
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Valoracion OCI de la respuesta del auditado

La Oficina de Control Interno, mediante memorando No. 2024IE01378101 con fecha de 14
de mayo de 2024, present6 informe preliminar a la OACR, dependencia que emitid la
siguiente respuesta:

Respuesta del auditado a través de memorando No. 2024IE01449401 del 20 de mayo
de 2024 emitido por la OACR.

(...) “La actualizacion del contexto interno y externo, sera realizada en el momento de la
actualizacién de la matriz de riesgos de los procesos en los cuales se han identificado
potenciales riesgos LAFT”.

Andlisis del equipo auditor.

En primer lugar, segun los documentos proporcionados en respuesta al informe preliminar,
mediante radicado, 2024|E01449401 (Imagen 3, Anexos 1, 2, 3, 4 y 5), se pudo verificar
que la Secretaria Distrital de Hacienda realizé un andlisis de contexto en la implementacion
del SARLAFT, como resultado de esta verificacion, se ajusté el porcentaje de avance en la
implementacion, tal como se muestra en la imagen numero 2, titulada ‘Esquema porcentaje
de cumplimiento de cada una de las fases de SARLAFT".

| Fases Implementacion SARLAFT - SDH |

/ 100% 50% 66% 100% 100% \
Fase 1- Fase 2 - Fase 3 - Fase 4 - Fase 5 -

Entendimiento E:> Elaboracién del E:> Implementacion. E> Verificar - E> Retroalimentar.
Normativo Plan de Accién Auditoria
1. Realizar 100% 3. Identificar Actividades . Identificacion de riesgos LAVFT. 100% 14. Definir el 15. Definir los

5. ;
autoevaluacion. Responsablesy poy, &  Medicion y evaluacién de riesgos mecanismo de mecanismos de
2. Actualizar Entregables. LAFT. 100%s Auditoria refroalimentacion
contexto interno ¥ 4 Diligenciar matriz de 7. Estructuracién de controles 100% 100%: y de mejora
2
9

externo.  ppsy, plan de accion. 100% asociados a riesgos LAFT, continua. 100%
. Definir los mecanismos de monitoreo
riesgos LA/FT. D%
Establecer direcirices generales y
medidas de debida diligencia 50%

10. Levantamiento de procedimientos y
documentacion A 31 DE ENERO DE 2024
11. Cenformacion de la estructura EL SARLAFT SE
organizacional y responsabilidades
frente al sistema LA/FT. 100% ENCUENTRA
12. Definir esquema de reporte y IMPLEMENTADO EN UN
divulgacion externo SIREL. 1000

13. Definir esquema de capacitaciones 7 3 O/U
\ internas.  pges /

Fuente: oficina de Control Interno — OCI

En segundo lugar, por tal razén, una vez analizada la respuesta dada por el area auditada, se
ha evidenciado que el objeto del presente hallazgo se desvirtla y por tal razén, este equipo
auditor ha considerado suprimir el hallazgo No 3 y presentarlo como una recomendacion,
precisando que, aungue en la etapa de implementacion del sistema SARLAFT se han realizado
cruces y consultas de informacion en las listas restrictivas LA/FT o listas vinculantes, todavia
falta vincular a los Contribuyentes en estas consultas (clientes principales de la SDH)

El argumento principal que se esgrime frente al cual la Subdireccion de Inteligencia Tributaria
limita la entrega de informacion debido a su custodia, establecida como una restriccion
normativa de reserva tributaria (Reserva de la declaracion - establecida en el articulo 583 del
Decreto 624 de 1989), que debe guardar la Secretaria Distrital de Hacienda (SDH), no puede
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considerarse la justificacién para impedir la tenencia de la informacién de los contribuyentes
para los fines de la implementacion, es una situacion institucional interna que debera
subsanarse privilegiando el interés general de acogernos al SARLAFT.

De esta manera, debe buscarse el mecanismo que permita compartir dicha informacion
internamente, sin violar la reserva legal que la cubre, para poder realizar los respectivos cruces
con las listas restrictivas y vinculantes ya mencionadas, garantizando la confidencialidad y
proteccion de los datos personales de los contribuyentes. Asi, reiterando que es imperativo
darle cumplimiento a lo establecido en la resolucion 877 del 24 de diciembre de 2021, donde la
Secretaria Distrital de Hacienda, adopté la politica de administracion de riesgo y cumplimiento,
gue en su anexo 1, numeral 5.9 establece la obligacion de realizar un conjunto de actividades
gue permitieran la implementacion del SARLAFT.

Hallazgo 4: Se encontr6 en el reporte de avance del plan de acciéon, que no hay coherencia
en el desarrollo de laimplementacion de etapas ya que existen actividades iniciales sin avance
0 con porcentajes bajos, medios de avance y actividades posteriores ya finalizadas, lo que
rompe el orden de la implementacion y puede conducir a reprocesos de actividades que
puedan ser modificadas por la implementacién de las actividades que se encuentran en
proceso, rompiendo la secuencia légica del plan como articulador del avance en la
implementacién del SARLAFT.

Precisando, que el documento “Lineamientos para Implementar el Sistema de Administracion
de Riesgos de Lavado de Activos y Financiacion del Terrorismo en las entidades del Distrito ”,
sefiala que el plan de accion se encuentra enmarcado como eje articulador para la ejecuciéon
de las actividades que permitan la implementacion de las etapas (4) y elementos (8) del Sistema
de Administracion de Riesgos de Lavado de Activos y Financiamiento del Terrorismo,
especificando los entregables y la relacion entre los elementos que constituyen el sistema. En
ese orden de ideas, en el mismo documento se encuentra recomendado que el plan de accion
inicie con el establecimiento de las actividades orientadas a la implementacién de las etapas
relacionadas con el ciclo de administracion del riesgo (1. Identificacién de Riesgos, 2. Medicidn
y Evaluacion, 3. Control y 4. Monitoreo) y posteriormente seguir con el establecimiento de los
elementos del sistema (1. Politicas, 2. Procedimientos, 3. Documentacion, 4. Estructura
Organizacional, 5. Organos de Control, 6. Infraestructura Tecnoldgica, 7. Divulgacion de
Informacion y 8. Capacitacion).

Valoracion OCI de la respuesta del auditado

La Oficina de Control Interno, mediante memorando No. 2024IE01378101 con fecha de 14
de mayo de 2024, present6 informe preliminar a la OACR, dependencia que emitio la
siguiente respuesta:

Respuesta del auditado a través de memorando No. 2024IE01449401 del 20 de mayo
de 2024 emitido por la OACR.

El documento “Lineamientos para Implementar el Sistema de Administracion de Riesgos de
Lavado de Activos y Financiaciéon del Terrorismo en las entidades del Distrito”, cuyo objetivo
general es el de “Orientar a las entidades del Distrito Capital en la adaptacion y definicion
de los elementos basicos para la prevencién y mitigacion del riesgo del lavado de activos ,
financiacién del terrorismo y la financiacion de la proliferacién de armas de destruccion
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masiva (LA/FT/FPADM) (...)”,es un documento que orienta, brinda un marco de referencia,
suministra una guia o lineamientos de implementacion, mas no constituye una norma de
obligatorio seguimiento y cumplimiento para la SDH. (...)

Andlisis del equipo auditor.

Después de analizar la documentacion presentada se mantiene el hallazgo No. 4, para el
presente analisis partiremos del contenido del Archivo “Normograma 22052024” citado en
la respuesta al hallazgo 1 en el siguiente link: http://intranet.shd.gov.co/?g=node/343, en el
son discriminados, entre otros los siguientes tipos de normas. Actas, Acto Legislativo,
Acuerdo, Carta, Circular, Constitucion Politica, Criterio Unificado, Decreto, Documento
Técnico, Documento_Técnico, Estrategia, Guia, Instructivo, Ley, Lineamiento, Manual,
Metodologia, Politica, Plan, Resolucién, Sentencia.(subrayados fuera de texto)

El documento “Lineamientos para Implementar el Sistema de Administracion de Riesgos
de Lavado de Activos y Financiacion del Terrorismo en las entidades del Distrito”, expedido
por la Secretaria General de la Alcaldia Mayor de Bogota, se constituye en la guia para la
implementacién de SARLAFT a nivel distrital, por ello, el fundamento del presente ejercicio
auditor se materializa en contrastar que la SDH realice todas las actividades para el
cumplimiento del marco normativo identificado, precisando que dentro de los mismos
objetivos especificos plasmado en dicha guia se establece que su alcance es:

Unificar los lineamientos distritales existentes en cuanto a Sistemas de Administracion
de Riesgos de Lavado de Activos y Financiacion del Terrorismo, para facilitar su
comprension e implementacion por parte de las entidades distritales.

Brindar una conceptualizacion a las entidades distritales sobre la naturaleza y las etapas
del lavado de activos y financiacion del terrorismo.

Brindar un contexto internacional, nacional y distrital sobre la evolucién del lavado de
activos y la financiacion del terrorismo, asi como de las estrategias y herramientas para
combatirlos.

Definir los pasos sistematicos para la implementacion gradual, progresiva y articulada
de Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del
Terrorismo en las entidades distritales.

Debemos, llamar la atencién institucional de la observancia metédica como punto de partida
para laimplementacion de los Sistemas de Administracién de Riesgos de Lavado de Activos
y Financiacién del Terrorismo, en las entidades distritales, ademas de los documentos
generados por UNODC, asi dentro de la informaciéon remitida no se evidencié que el
proceso de implementacion del SARLAFT a nivel de las etapas y elementos siga una clara
metodologia.
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Hallazgo 5: Se evidenci6 en la revisién de la matriz de riesgos de lavado de activos y
financiamiento del terrorismo, la falta de asociacién entre los factores mencionados de los
riesgos identificados y los controles implementados, o que materializa un incumplimiento
del lineamiento en la identificacibn de los factores de riesgo en cada etapa de
implementacion, que dificulta la determinacion de la trazabilidad, evidencias, medicion,
control y monitoreo que terminardn  impactando las actividades de verificacion
retroalimentacion y actualizacién del sistema.

Teniendo en cuenta, que para la gestion e identificacion de los riesgos de lavado de activos
y financiamiento del terrorismo, el documento “Lineamientos para Implementar el Sistema
de Administracién de Riesgos de Lavado de Activos y Financiacion del Terrorismo en las
Entidades del Distrito” plantea la necesidad de partir de la identificacién de factores de
riesgos: Clientes y Usuarios, Productos y/o servicios, Canales de distribucion vy
Jurisdicciones, de manera que desde el andlisis de las actividades de cada entidad se
identifiquen y gestionen los riesgos en cada fase, asi:

Etapa 1 identificacién de riesgos: Determinar la probabilidad de ocurrencia del riesgo
inherente junto con el impacto;

Etapa 2 medicidn y evaluacion: implementacion de controles sobre los factores de riesgo,
con el objetivo de establecer el perfil del riesgo inherente y riesgos asociados;

Etapa 3 control: Implementacion de medidas para la mitigacion del riesgo inherente sobre
los factores de riesgo y riesgos asociados;

Etapa 4 monitoreo: Determinar la efectividad y oportunidad de los controles implementados
con el objeto de lograr una actualizacién permanente.

Igualmente, previsto en el numeral 1.3.4 Proceso de la gestion del riesgo del documento

citado, es sefialada la siguiente recomendacion: "evitando la proliferacion de matrices de
riesgos independientes que generen un desgaste administrativo".

Valoracién OCl de la respuesta del auditado

La Oficina de Control Interno, mediante memorando No. 2024IE01378101 con fecha de 14
de mayo de 2024, presentd informe preliminar a la OACR, dependencia que emitid la
siguiente respuesta:

Respuesta del auditado a través de memorando No. 20241E01449401 del 20 de mayo
de 2024 emitido por la OACR.

(...) “Por lo anterior se entiende que es un documento para orientar, brindar un marco de
referencia, suministrar una guia o lineamientos de implementacién, mas no puede ni debe
ser considerado una norma de obligatorio seguimiento y cumplimiento para la SDH”.

Andlisis del equipo auditor.
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Es importante precisar que, para los analisis realizados en la presente auditoria fueron
tenidos en cuenta como marco normativo los siguientes documentos:

Lineamientos para Implementar el Sistema de Administracién de Riesgos de Lavado
de Activos y Financiacién del Terrorismo en las entidades del Distrito”, expedido por
la Secretaria General de la Alcaldia Mayor de Bogota (27 oct 2021)

Documento Técnico adaptacion de medidas de prevencion y mitigacion del riesgo
del lavado de activos, financiacion del terrorismo en las entidades del Distrito Capital
de la Secretaria General de la Alcaldia Mayor de (16 dic 2022)

Desarrollo de los instrumentos de prevencidon y control del SARLAFT de
la Oficina de las Naciones Unidas Contra la Droga y el Delito (UNODC). (diciembre
2022)

Resolucion SDH-000877 del 24 de diciembre de 20321 “Por la cual se adopta la
Politica de Administracion de Riesgo y Cumplimiento de la Secretaria Distrital de
Hacienda”

Teniendo en cuenta la aclaracion suministrada por la Oficina de Analisis y control de Riesgos
(OACR) vy verificados los archivos Excel recibidos con la primera solicitud:
CUM_FTO_001_MATRIZ DE RIESGOS_SDH_v7 y el archivo Anexo 10_Matriz de Riesgos
LAFT, suministrado con la aclaracion del informe preliminar, se identifica que ambos
coinciden en su contenido, por lo cual, efectivamente la matriz de riesgos LAFT “si cuenta”
con la asociacion de los factores de riesgo con los riesgos identificados.

La verificacion detallada de factores de riesgos sefialados en la matriz de riesgos “Anexo
10_Matriz de Riesgos LAFT”, columna G, Archivo Excel, son relacionados los siguientes
factores:

Factor de Riesgo LA/FT/FPADM
Matriz de Riesgos

Contribuyente

Funcionario

Proveedor/Contratista
Funcionario/Proveedor/Contratista

Contribuyente/Proveedor/Contratista/Funcionario
Impuesto

Canal

Jurisdiccion

Impuesto, Canal y Jurisdiccién

Propietario Inmueble

Tecnolobgico

Al comprobar los factores antes sefialados con los especificados en los documentos de la
Secretaria General, y de la Oficina de las Naciones Unidas Contra la Droga y el Delito
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(UNODC) respecto de los factores o agentes generadores de riesgo, la consolidacion y
comparacion arroja el siguiente cuadro:

Factores de Riesgo

Factores de Riesgo Agentes Generadores

de Riesgo Documento Técnico adaptacion
Lineamientos Implementacion de mggldssldg prevgnlcllon 3(;
SARLAFT Desarrollo de los Instrumentos | Mitigacion del riesgo del lavado
Secretaria General de prevencion y control de activos, flnanC|§C|on del
SARLAFT terrorismo en las entidades del
UNODC Distrito Capital
Asociados/Cliente Clientes Contrapartes
(clientes/ proveedores)
Productos y/o Servicios Personal Productos y servicios
Canales de distribucion Productos Canales de distribucion

Areas geogréficas o

Jurisdicciones Canales de Distribucién e
Jurisdicciones.

Actividades ejecutadas
para la realizacién de la Jurisdicciones Actividades ejecutadas
funcion misional.

Del andlisis de los factores de riesgo relacionados no logra colegirse el origen de los nuevos
factores (impuesto, tecnoldgico, propietario del inmueble) ni de las agrupaciones asi:

e Proveedor/Contratista,

e Funcionario/Proveedor/Contratista,

e Contribuyente/Proveedor/Contratista/Funcionario
e Impuesto, Canal y Jurisdicciéon

Lo anterior, evidencia la necesidad de seguir la metodologia establecida en los documentos ya
relacionados para el tratamiento de los riesgos respecto de la identificacion, determinacién de
causas, disefio e implementacion de controles lo que evita que se puedan presentar cambios
como los mencionados en el parrafo anterior.

Con el fin que la entidad cuente con un ajuste a las tipologias de factores o agentes generadores
de riesgos, concordantes tanto con los Lineamientos, Documento Técnhico adaptacién de la
Secretaria General como con el documento FllI-4 1 1 - Asistencia Metodol6gica (ONUDC), por
lo tanto, se mantiene el presente hallazgo.

4.2, Conclusiones

o Después de revisar los documentos y evidencias aportadas por parte de la OACR, se
pudo establecer que a corte 31 de enero de 2024, el SARLAFT ha sido implementado
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en un 73%. Esto se evidencia mediante la realizaciéon once (11) actividades que forman
parte de las cinco (5) fases planeadas.

e Sin embargo, cumpliendo el objeto de la presente auditoria, contrastando el avance de
la entidad en la implementacion del SARLAFT, frente al marco normativo aplicable,
también se concluye que, dentro del periodo auditado, se ha tenido en cuenta
aproximadamente solo el 37 % de la normatividad asociada y relacionada en las tablas
1 y 2. Es importante mencionar que existe normativa nacional e internacional no
relacionada dentro del normograma tal y como se evidencia en la tabla 2 “Normativa
que no se encuentra relacionada en el Normograma del CPR-76".

e Asi mismo, se logré evidenciar que todavia no se ha dado la integracion del SARLAFT
al Sistema integrado de Gestion implementado en la Secretaria Distrital de Hacienda.

5. RECOMENDACIONES

e Es importante tener en cuenta que adoptar de manera acertada y darle total
cumplimiento a la normatividad relacionada con el SARLAFT en la Secretaria Distrital
de Hacienda, garantiza nuestro compromiso institucional en vigencia del Estado Social
de Derecho.

¢ Incluir en la matriz Plan de Accion SARLAFT para la vigencia 2024 los responsables y
entregables para cada una de las 25 actividades propuestas.

e Los mecanismos de retroalimentacion y mejora continua han sido definidos, pero aun
estan pendientes de su puesta en marcha de acuerdo con las autoevaluaciones
periddicas que realice la primera linea de defensa, sobre la gestion de los riesgos del
LA/FT, la vigilancia permanente que ejerza la segunda linea de defensa y las
evaluaciones realizadas por la tercera linea de defensa (Entes de Control Internos y
Externos) sobre la aplicacion y puesta en préctica de los controles establecidos para
mitigar riesgos y detectar de manera oportuna las operaciones sospechosas.

¢ Revision de los plazos establecidos para las partes de socializacién de riesgos y
controles y su correspondiente validacion, descritos en la actividad “Definicion de
mecanismos de monitoreo de riesgos LA/FT”, con el fin de contar en el menor tiempo
posible y totalmente implementado el Sistema de Administracién de Riesgos de Lavado
de Activos y Financiamiento del Terrorismo — SARLAFT.

e El Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del
Terrorismo, SARLAFT, fue adoptado en la entidad, mediante la Resolucién SDH-000877
del 24 de diciembre de 2021 “Por la cual se adopta la Politica de Administracién de
Riesgo y Cumplimiento de la Secretaria Distrital de Hacienda”, en su articulo 1°
dice: “Adoptase la Politica de Administracion de Riesgo y Cumplimiento de la Secretaria
Distrital de Hacienda contenida en el Anexo 1, el cual forma parte integral de la presente
Resolucion y se debe incluir en el Sistema de Gestién de Calidad de la Entidad.
Ilgualmente, En el anexo de la Politica se encuentra el compromiso con el Sistema de
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Administracion de Riesgos de Lavado de Activos y Financiacion al Terrorismo, en su
implementacion, mantenimiento y mejoramiento, en el numeral 5.9, la “Declaraciones
Riesgo de Lavado de activos, financiacion del terrorismo y proliferacién de armas de
destruccion masiva (LA/F/FPADM)”; literal a) al k)”.

Implementar los mecanismos necesarios para realizar consultas en las listas restrictivas
Lavado de Activos y Financiacion del Terrorismo (LA/FT) o listas vinculantes para los
grupos de interés, Proveedores, Contratistas, Funcionarios y Contribuyentes. Es
fundamental tener en cuenta que la actividad debe incluir a los Contribuyentes porgue
son los clientes principales de la SDH y constituyen el eje de la misionalidad de la
entidad.

Finalmente, recomendamos para el buen desarrollo del ejercicio auditor que la
informacion solicitada sea entregada dentro de los términos establecidos, esto nos
permitira evitar reprocesos y dar estricto cumplimiento al Plan de Auditoria acordado.

Aura Catalina Firmado digitalmente

. _ por Aura Catalina
Martinez Cruz Martinez Cruz -

65770475 65770475

Aura Catalina Martinez Cruz
Jefe Oficina de Control Interno (E)

Auditor lider

Jorge Alexander Firmado digitalmente por 0 mf; DA Firmado digitalmente por
Torres C. Jorge Alexander Torres C. ~’ } S Claudia Rubiela Torres Pita
Jorge Alexander Torres Cuitiva Claudia Rubiela Torres Pita
Auditor
Victor Manuel Firmado digitalmente por

luz patricia henriquez salcedo B e s mboia by o nemiauezsaleedo

Luz Patricia Henriquez Salcedo
Auditor

Oscar Yesid Caicedo  Firmado digitalmente por
Herrera Oscar Yesid Caicedo Herrera

Oscar Yesid Caicedo Herrera
Auditor

www.haciendabogota.gov.co

Carrera 30 N2 25-90 Bogota D.C. Codigo Postal 111311
PBX: +57(1) 601 338 50 00 - Informacion: Linea 195

NIT 899.999.061-9

Victor Manuel Hernandez
Hernandez Herrera Herrera

Victor Manuel Hernandez Herrera
Auditor

ALCALDIA MAYOR
DE BOGOTAD.C.
SECRETARIA DE HACIENDA

Pégina 32 de 32

122-F.05
V.9



	INTRODUCCIÓN
	1. PLAN DE AUDITORIA
	1.1 Objetivos
	1.1.1 Objetivo general
	1.1.2 Objetivos específicos

	1.2 Alcance

	2. ASPECTOS DESTACADOS DE LA AUDITORIA
	3. DESARROLLO DEL SEGUIMIENTO
	4. RESULTADOS DE LA AUDITORIA
	4.1. Hallazgos
	4.2.  Conclusiones
	5.  RECOMENDACIONES

