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- Estado del sistema de Control Interno de la entidad

97%

Conclusion general sobre la evaluacién del Sistema de Control Interno

¢Estan todos los componentes
operando juntos y de manera

En el marco de la presente evaluacién del Sistema de Control Interno de la Secretaria Distrital de Hacienda (SDH), se evidencié que los componentes del Modelo Estandar de Control Interno — MECI operan de manera integrada y articulada. De los ochenta
y un (81) requisitos evaluados, setenta y seis (76) se encuentran presentes y en funcionamiento, lo que indica una alta implementacion del modelo. Esta integracion contribuye al logro de los objetivos institucionales, a una adecuada gestion de los riesgos, y

integrada? (Si/ en proceso / No) Si al cumplimiento de las normas y disposiciones legales aplicables. No obstante, se identificé la necesidad de fortalecer cinco (5) requerimientos especificos: dos (2) del componente “Ambiente de Control” y tres (3) del componente “Informacion y

(Justifique su respuesta): Comunicacion”, los cuales requieren implementacion de acciones de mejora para mejorar su eficacia y alineacion con los principios del MECI y garantizar la mejora continua en la gestion de la SDH.
Con base en el analisis realizado, se concluye que el Sistema de Control Interno de la Secretaria Distrital de Hacienda resulta efectivo para los objetivos evaluados, en tanto los componentes del MECI se encuentran operando de manera integrada, con un

¢Es efectivo el sistema de control cumplimiento del 93,8 % de los requisitos establecidos (76 de 81). Este nivel de cumplimiento evidencia que los mecanismos de control contribuyen de forma significativa al logro de los objetivos institucionales, la mitigacion de riesgos estratégicos y

interno para los objetivos si operativos, y el cumplimiento normativo. Asimismo, el funcionamiento articulado de los componentes fortalece los procesos de planificacion, seguimiento y mejora continua dentro de la entidad.

evaluados? (Si/No) (Justifique su !

respuesta): No obstante, la efectividad podria incrementarse mediante el fortalecimiento de los requerimientos pendientes, particularmente en los componentes de “Ambiente de Control” e “Informacion y Comunicacion”, cuya mejora es clave para robustecer la cultura
organizacional, la transparencia y la toma de decisiones informada.

La entidad cuenta dentro de su La entidad cuenta con una |nst|tuc|ona||dad definida dentro de su Sistema de Control Interno, la cual se sustenta en un esquema de lineas de defensa formalmente establecido y documentado en la Politica de Administracion de Riesgo y Cumplimiento. Este

::‘S;T:‘si‘lsiﬁz::r:a"""‘:;x::: esquema cc roles, responsabi y niveles de actuacion, permitiendo una articulacion entre las funciones operativas, de supervision y de aseguramiento.

( Si Como parte de esta estructura, se han implementado comités, instancias de control y mecanismos de seguimiento que facilitan la toma de decisiones informadas en materia de control interno, fortaleciendo asi la gestion institucional. En complemento de lo

defensa) que le permita la toma de
decisiones frente al control (Si/No)
(Justifique su respuesta):

anterior, durante el segundo semestre de 2024 se expidié la Resoluciéon No. SDH-000258 del 24 de octubre de 2024, “Por medio de la cual se actualiza el Modelo Estandar de Control Interno de la Secretaria Distrital de Hacienda y el Comité Institucional de
Coordinacién de Control Interno”. Esta resolucion ratifica y actualiza el modelo de asignacion de responsabilidades, consolidando la institucionalidad de las lineas de defensa como instrumento estratégico para el aseguramiento del control.

Componente

¢El componente esta
presente y funcionando?

si

Nivel de Cumplimiento

Estado actual: Explicacién de las Debilidades y/o Fortalezas
componente

De los 24 enel 22se presentes y en
implementacién de oportunidades de mejora por parte de los responsables.

Mientras que dos (2) requieren la

Principales Fortalezas:

- Definicion e implementacion de estrategias para apropiar el Codigo de Integridad y fomentar ambientes laborales saludables, junto con mecanismos
preventivos para el manejo de conflictos de interés y uso indebido de informacion.

- Definicion y documentacion de las lineas de defensa en la Resolucion No. SDH-000258 de 2024.

- Actualizacion de la matriz de riesgos de seguridad de la informacion y de la politica de administracion del riesgo.

- Niveles de aceptacion del riesgo definidos en Ia politica de Administracion del Riesgo de la entida

- Aplicacion de encuestas de satisfaccion en el proceso de vinculacion
desempeio y salud ocupacional

- Aprobacion y seguimiento del Plan Anual de Auditoria por el Comité Institucional de Coordinacion de Control Interno; revision y apropiacion de los ejercicios
auditores por parte de la Alta Direccion.

aindicadores

con bienestar,

Oportunidades de Mejora Identificadas:

1 formalizar las acciones
interés, estableciendo cronogramas especificos que permitan garantizar su
proyectos se encuentran en fase de desarrollo y carecen de una fecha definida de finalizacion.

conel ya resolucién interna sobre el manejo de conflictos de
efectivo. estos

oportuna y un

3.Req. 1.5: Continuar con la ejecucion y seguimiento a las acciones de mejora documentadas, relacionadas con el Sistema de Gestion de Reportes y
Denuncias en la Entidad, para garantizar su cumplimiento dentro de las fechas establecidas.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

De los 24 Gefinidos en el 23 se encuentran
encuentra documentada por el responsable y en ejecucion.

A continuacién se presentan las principales Fortalezas

- Implementacion de estrategias para interiorizar y apropiar del Cédigo de Integridad mediante diversas actividades, junto con acciones
preventivas que permitan mejorar la convivencia y promover ambientes laborales saludables.

- Mecanismos para el manejo de conflictos de interés y frente a la deteccion y prevencion del uso inadecuado de informacion.

- Matriz de riesgos de seguridad de la informacion actualizada.

- Monitoreo cuatrimestral a la aplicacion de los controles de los riesgos de corrupcion por parte de la Oficina de Control Interno.

- Expedicion de la Resolucién No. SDH-000258 *Por medio de la cual se actualiza el Modelo Estandar de Control Intemo de la Secretaria
Distrital de Hacienda y el Comité Institucional de Coordinacion de Control Interno’.

Politica de Administracion del Riesgo actualizada, la cual define los niveles de aceptacion del riesgo atendiendo los lineamientos del
Departamento Administrativo e la Funcion Piblica.

- Seguimiento a a Planeacion Estratégica, a través del Comité Institucional de Gestion y Desemy

- Seguimiento al Control Interno, mediante el Comité Istitucional de Coordinacién de Control Interno; Comité Institucional de Gestion y
Desemperio; lineas de defensa documentadas en la Politica de Riesgo; se contempla el esquema de lineas de reporte para distintos planes y
sus responsables.

- Aplicacion de encuesta para conocer el nivel de satisfaccion del personal con el proceso de vinculacion, de los diferentes tipos de
nombramiento (Periodo de prueba, provisionalidad y LNR).

- Indicadores que miden las actividades relacionadas con la permanencia del personal, entre ellos: Capacitacion, Bienestar, Evaluacion del
Desemperio Laboral, Seguridad y Salud en el Trabajo, entre otros.

- Aplicacion de una encuesta para conocer la percepcion sobre varios aspectos del personal q se desvinculan de la entidad, asf como la
coordinacion para adelantar el examen médico ocupacional de retiro.

- Comité de Gestion de Activos y Pasivos en cabeza de la Direccion Distrital de Tesorera, mediante el cual se analizan temas relacionados
con ingresos, PAC y flujo de caja, estrategia de inversion, estrategia de endeudamiento, entre otros.

- El Comité Institucional de Coordinacion de Control Interno, aprueba y hace seguimiento al Plan Anual de Auditoria presentado y ejecutado por
Ia Oficina de Control Interno

- La Alta Direccién revisa y apropia los informes de los ejercicios auditores elaborados por la Oficina de Control Interno.

yuno (1) requiere e mejora, la cual se

Oportunidades de mejora:
1. Continuar con el seguimiento a las dos acciones de mejora documentadas para garantizar su cumplimiento dentro de las fechas
establecidas (Requerimientos 1.5)




Evaluacién de riesgos

Actividades de control

Informacién y comunicacion

En la presente evaluacion se identificé que los 17 imiento se presente y funci Esta calificacion se mantiene respecto a la
evaluacion del segundo semestre de 2024, por lo tanto no requiere acciones de mejora.

Principales Fortalezas:

- Formulacion de la planeacin estratégica de la entidad para el periodo 2024-2027.

- Consolidacion y cargue de los indicadores del SGC en el aplicativo MIGEMA para seguimiento y consuita.

- Presentacion de metas del Plan de Accisn Institucional, al equipo directivo mediante la acividad denominada ‘Conectados con la Estrategia’.

- La Politica de Administracion de Riesgos establece pautas de obligatorio para todas las y e la
Entidad. Estas directrices aplican a funcionarios, contratistas y particulares que ejerzan funciones piblicas o que tengan relaciones contractuales con la
Entidad.

- Para la gestion efectiva del riesgo se tienen implementados mecanismos que contribuyen al logro de metas misionales y estratégicas.

- La OACR consolida la gestion de riesgos a través del perfl de riesgos, producto de la medicion integrada de todos los riesgos identificados. Este perfl se
alimenta de las matrices de riesgo en proceso, las cuales se registran en ISOLUCION, la herramienta tecnolGgica utilizada por la SDH para centralizar y
gestionar dicha informacion.

- Medlame Ias auditorias intemas de gestion la Oficina de Control Intemno como tercera linea de defensa revisa la aplicacion y ejecucion de controles de los

- Presemacién del perfil de riesgos y eventos criticos a la Alta Direccion mediante el Comité de Riesgos.

Se evidencia que los 12 del presentes y Esta 'se mantiene respecto a la
evaluacion del segundo semestre de 2024, por lo tanto no se requieren acciones de mejora.

Principales Fortalezas:

- La SDH, en el desarrollo de actividades de control, y asegura la adecuada division de funciones, segin roles y responsabilidades, por medio del Manual de
Funciones y Competencias laborales.

- La OACR ha disefiado por dependencia planes de continuidad operativos y planes de continuidad del negocio, donde expone potenciales escenarios de
impacto global , que puedan afectar Ia operacion de la SDH y como se debe actuar, los planes de continuidad se encuentran disponibles en MIGEMA.

- La SDH, se encuentra con recertificacion con tres (3) arios de vigencia en la ISO 9001-2015, También se implementado estandares de mejores practicas
como ITIL, integrando de forma adecuada la estructura de control de la entidad.

- La SDH ha establecido medidas de control para mitigar los riesgos que puedan afectar la tecnolo
donde se garantiza el cumplimiento de los lineamientos de la Politica de Gobierno Digital y la Politica de Segundad Digital de Colombia.

- La Direccin de Tecnologia, cuenta con la matriz RAC, donde se define los roles, responsables y administracion de accesos a los sistemas por cada
dependencia.
- La documentacion e implementacion de acti
del Sistema de Control Interno en la SDH.

- La OACR por medio de la ejecucin del procedimiento 123-P-02, monitorea los controles de riesgo en procesos, a través de la revision de evidencias y
verifica la efectividad de estos controles.

como el PETI,

jdades de control en macroprocesos, procesos, procedimientos y mapas de riesgos evidencian la operacion

Se evidencia que once (11) de los catorce (14) requerimientos del componente se encuentran presentes y funcionando, mientras que dos (2) de los.
requerimientos requiere oportunidades de mejoras y uno (1) de los requerimientos deben continuar con el plan de mejoramiento documentado y en
ejecucion

Principales Fortalezas
entidad cuenta con sistemas de nformacion y herramientas ofimaticas que ayudad al de los objetivos instituci ientas tales

[como BOGDATA, SICAPITAL LEGADO y herramientas ofimaticas.

- Se realizan evaluaciones periddicas desde el area de comunicaciones, revisando impactos en las plataformas internas y con el Centro Nacional de

igente.
- SeFormaliza dentro del Sistema de Gestion de Calidad de la entidad,el manual de usuario editor, dentro de la GUIA Cdigo: 126-G-01 MEDIOS DE
COMUNICACION DE LA SDH, con esta accién se da | pla
- Se disponen de canales d para que los recwban en hempo real sobre la plataforma estratégica, retos y cambios
en la SHD, y comprendan como sus aportes contribuyen a Ios objetivos.
- La entidad cuenta con la documentacion de procesos, procedimientos, instructivos, formatos, entre otros, para el manejo e la informacion entrante y
saliente.
- Se realizo una encuesta anual de satisfaccién de usuarios internos y externos, utilizando un instrumento cuantitativo que evalud las estrategias y canales de
[comunicacién de la entida
- En la plataforma del sistema de gestion de la entidad - MIGEMA esta asociada la Resolucién No. SDH-000002 del 3 de enero de 2025 que adopta la Political
de seguridad y privacidad de la informacion

Oportunidades de Mejora
13,3 Se recomienda revisar y actualizar los documentos asociados al proceso CPR-105 *Administracion Tributaria’, segun las politicas institucionales (01-P-
01 V29 Administracion de documentos del Sistema de Gestion", politica de operacion 5.3. Revision y actualizacion de los documentos, que sefiala "(

estas revisiones se deben realizar cada vez que se requieran o al menos cada dos afios (...)"

13,4 Se i siguiendo | blecido en la SDH frente a la de actividades del proceso, formalizar el documento "Lineamientos para
el control de acceso de usuarios privilegiados”, dentro del Sistema de Gestion.

14.3 Se recomienda continuar las acciones plantedas para dar cierre al plan mejoramiento "La SDH deberia contar 0 no con canales de comunic:

ternos para denuncias anénima o confidencial de posibles situaciones irregulares y se cuente con meca ficos para su manejo. "

En la presente evaluacion se observo que los 17 requerimiento se encuentran presente y funcionando. Se dio cumplimiento a la accion de
mejoramiento identificada en el primer semestre 2024, Ia cual estaba encaminada a que desde la OACR se revisara periddicamente que la

del mapa de riesgos publicada, reflejara los cambios y actualizaciones que se han gestionado con las areas respecto a la
identificacion y tratamiento de riesgos.

A continuacin se presentan las principales Fortalezas:

- Documento con lineamientos propios para la Planeacion Estratégica en el periodo de 2024-2027, el cual es la base para el seguimiento a los
objetivos estratégicos de la entidad.

- Evaluacion periédica mediante el Comité de Gestion y D fio de temas para el instituci

- En el aplicativo MIGEMA -herramienta del SIG- se consolidan los indicadores del SGC para su seguimiento y consulta, los cuales se cargan
con la periodicidad definida.

- Se tienen documentados procesos, procedi instructivos, formatos, entre otros, para el manejo de la informacion entrante y saliente.
- Se realizo una encuesta anual de satwsfaccién de usuarios internos y externos, utilizando un instrumento cuantitativo que evalué las
estrategias y canales de comur n de la entidad

Oporunidades do mejora

Continuar con la gestion d de para la Politica de C R 4.2)

Continuar con las acciones necesarias para construir el Sistema de Gestion de Reportes y Denuncias en la Ennuau cumpliendo con

Ia Politica de Administracién del Riesgo y Cumplimiento de la SDH, actualizada por la Resolucion SDH-000144 de 2024 (Requenmnenm 143)

3 Continuar con las acciones de mejora en plan de a fortalecer el

cual establece . -mplememac-on de controles para faciltar la comunicacién externa, teniendo en cuenta que no se reportd avance de
aPlanes de con corte a 31/12/2024 (Requerimiento 15.1).

- La Politica de Administracion de Riesgo y cumplimiento de la SDH fija pautas de obligatori imi todas las dela
Entidad. 0%
- de ismos e i que permiten llevar a cabo una gestion de riesgos eficiente y efectiva que coadyuva al logro
de los objetivos misionales y estratégicos.

- La OACR consolida la informacion de la gestion de riesgos mediante el perfil de riesgos (resultado de la medicion consolidada de todos los
riesgos).
- Actualizacion de contextos de los procesos bajo el esquema de matriz DOFA.
- Enlos ejercicios de auditoria ejecutados por la Oficina de Control Interno (Tercera linea de defensa) se realiza revision de la gestion de
riesqos yejecucion de conirles de 05 procesos rvisados.

del informe de gestion de eventos de riesgo y el perfil de riesgos ala Alta Direccion mediante el Comité de
Riesgos, por parte de la OACR.
- Evaluacion por parte de la Alta Direccion a la efectividad de los controles a través del perfil de riesgo residual.
- Monitoreo a la matriz de riesgos de corrupcion de la entidad por parte de la OACR evidenciando la aplicacion y efectividad de los controles y
generando las recomendaciones a que haya lugar.
- Cumplimiento de la acci6n mejora documentada con ocasion de la evaluacion realizada en el primer semestre 2024

En la presente evaluacion se obsenvd que los 12 i el estan presentes y Se dio alas
acciones de mejora identificadas en el primer semestre, las cuales estaban enfocadas en la actualizacion del MECI en la entidad. Esto se logro
con Ia expedicion de la Resolucion SDH-000258 del 24 de octubre de 2024, "Por medio de la cual se actualiza el Modelo Estandar de Control
Interno de la Secretaria Distrital de Hacienda y el Comité Institucional de Coordinacion de Control Interno".

A continuacin se presentan las principales Fortalezas:

- La entidad asegura la adecuada division de funciones segin roles y responsabilidades, siguiendo el esquema de lineas de defensa y
respaldada por el Manual de Funciones y Competencias laborales.

- La documentacion e implementacion de actividades de control en macroprocesos, procesos, procedimientos y mapas de riesgos evidencian
Ia operacion el Sistema de Control Intero en la SDH.

de de en comités como el Directivo, de Gestion y Desempeiio, de Coordinacion de Control Interno,
de Gonciliacion y de Riesgos.

- La SDH ha establecido medidas de control para mitigar los riesgos que puedan afectar la infraestructura tecnolégica
- La identificacion de actividades de control para asegurar el cumplimiento de los lineamientos en la supervision de contratos, inmersas en el
Manual de Contratacion y en la Guia para el ejercicio e las funciones de supervision y obligaciones de la interventoria 0%
- Integracién de otros sistemas de gestion con la estructura de control de la entidad
- Cada drea cuenta con matrices de roles y accesos definidas y administradas para apoyar su operacién en BogData. Estas matrices son de
acceso restringido y uso exclusivo de los lideres designados para cada proceso.

- La plataforma MIGEMA automatiza el control de vigencias de tificand a alos sobre las
versiones por revisar con dos afios de antigiiedad.

- La OACR brinda acompariamiento metodolgico para evaluar el disefio y la ejecucion de controles al crear o actualizar la matriz de riesgo, de
igual manera realiza monitoreo a los riesgos aplicando el procedimiento 123-P-02
- Cumplimiento a las dos acciones de mejora formuladas con ocasion a la Evaluacion Independiente al Estado del Sistema de Control Interno —
Primer Semestre 2024 (Actualizacion MECI Resolucion No. SDH-000258 del 24 de octubre de 2024).

De 14 requerimientos, once (11) s encuentran presente y funcionando, mientras que tres (3) requieren oportunidades de mejora, las cuales s

y en ejecucion.

A continuacin se presentan las principales Fortalezas:

- Se cuenta con sistemas de informacion para capturar, procesar datos y generar la informacion requerida para el cumplimiento de sus

objetivos.

- Se capturaron datos, al recopilar informacion y alimentar el aplicativo SAP-TRM y al obtener informacion de los convenios existentes (fuentes

externas)

- Actualizacion de 66 inventarios de activos de informacion

- Se monitorearon los controles criticos de la DIT asociados a los riesgos de seguridad de la informacion, verificando su efectividad. También

se cuenta con una guia de anonimizacién de datos para el manejo de la mformac-an sensible.

- Se disponen de canales de para que los recil en tiempo real sobre la plataforma estratégica, 0%

relos y camblos enla SHO, y comprendan como sus apries ontribuyen a Ios ob]etwos




Monitoreo

Se evidencia que los 14 imientos del presentes y funci por lo tanto no se requieren acciones de mejora|

Principales Fortaleza:

- E1 Plan Anual de Auditoria (PAA) para la vigencia 2025 fue aprobado en diciembre de 2024 por el Comité Institucional de Coordinacion de Control Interno
(CICCI), y se aprob un ajuste el 29 e abril de 2025.

- La Oficina de Control Interno presenta a la Alta Direccion y al CICCI los resultados de los ejercicios auditores segin el Plan Anual, para formular acciones
de mejora y fortalecer el Sistema de Control Interno.

- La Oficina de Control Interno a través de las actividades en desarrollo del Plan Anual de Auditorias 2025 en su ol de evaluador independiente, realiza la
evaluacion de los riesgos y de los controles de los procesos que se encuentran dentro del alcance de estos ejercicios. Ademas se realiz6un seguimiento a
los controles de los riesgos de corrupcion en el mes de febrero de 2025

- Como resultado de las auditorfas de la Oficina de Control Interno, los responsables de los procesos auditados elaboran planes de mejoramiento para
mitigar los hallazgos identificados.

- Las dependencias analizan los informes de los entes de control y establecen acciones, que se incorporan al plan de mejoramiento institucional, a los cuales
se les hace seguimiento para su cumplimiento por parte de la OCI

- Durante el primer semestre de 2025, la OCl implements un formato de conocimiento del proceso, el cual incluye un item especifico para documentar y
considerar dichas externas, las con los entes de control, como insumo en la ejecucién de las auditorias internas.
- La Alta Direccion documenta y hace seguimiento a las acciones de mejora identificadas en los ejercicios auditores de gestion (auditorias y evaluaciones) y
a las auditorfas internas de calidad

-La Oficina de Control Interno, durante el primer semestre de 2025, elabord el informe de seguimiento semestral a las PQRS presentadas a la Secretaria
Distrital de Hacienda correspondientes al periodo julio — diciembre de 2024. En dicho informe se incluyeron recomendaciones orientadas a fortalecer el
sistema y a optimizar los procesos de atencion al ciudadano

- Se encuentra formalizado el formato 122-F 28 de Plan de Mejoramiento Institucional donde se encuentra la evaluacion de la efectividad de las acciones.
Con esta accion se da I plan de

De 14 requerimientos, (13) rece se encuentra presente y funcionando, mientras que uno (1) requiere oportunidad de mejora. La accion se
encuentra documentada y en ejecucion.

Fortalezas:

-EI Plan Anual de Auditoria (PAA) para la vigencia 2025 fue aprobado en diciembre de 2024 por el Comité Institucional de Coordinacion de
Control Interno (CICCI)

- La Oficina de Control Interno presenta ala Alta Direccion y al CICCI los resultados de los ejercicios auditores segun el Plan Anual, para
formular acciones de mejora y fortalecer el Sistema de Control Interno,

- La Oficina de Control Interno realiza la evaluacion de los controles de los riesgos de corrupcion y de los procesos que se encuentran dentro
del alcance de los ejercicios auditores programados en el PAA, solicitando la informacion directamente a los responsables.

- La OAP realiza procedimientos de monitoreo como parte de la 2° linea de defensa del Programa de Transparencia y Etica Publica. Ademas,
asesora a las dependencias en gestion, planeacion estratégica, institucional y definicion de indicadores.

- La OACR realiza monitoreo a los controles asociados a los riesgos.

- La entidad considera las auditorias de organismos externos, durante el segundo semestre de 2024 se realizé la auditoria de recertificacion
del sistema de gestion de calidad bajo la norma ISO 9001:2015.

- Como resultado de las auditorias de la Oficina de Control Intero, los responsables de los procesos auditados elaboran planes de
mejoramiento para mitigar los hallazgos identificados.

- Las dependencias analizan los informes de los entes de control y establecen acciones, que se incorporan al plan de mejoramiento

alos cuales se les hace seguimiento para su cumplimiento por parte de la
- Con la expedicion de la Resolucion No. SDH-000258, se actualizé el Modelo Estandar de Control Interno (MECI), integrandolo en la séptima
dimension del Modelo Integrado e Planeacion y Gestion, adoptando el esquema COSO/INTOSAI y el de lineas de defensa. También se
actualizaron las funciones y lineamientos del CIC

- La Alta Direccién documenta y hace seguimiento a las acciones de mejora identificadas en los ejercicios auditores de gestion (auditorias y
evaluaciones) y alas auditorias internas de calidad

- Acciones para facilitar el relacionamiento entre los entes externos de control y la entidad.

Oportunidades de mejora:
- Continuar con las acciones para implementar la evaluacion de la efectividad de las acciones incluidas en los Planes de Mejoramiento
productos de los ejercicios auditores realizados por la Oficina de Control Interno y de los entes externos de control. (Requerimiento 17.8)




