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CONTEXTO

La Secretaria Distrital de Hacienda para el cumplimiento de la Mision y Visién, la
SDH en su nueva plataforma estratégica acorde con el Plan Distrital de Desarrollo —
PDD “Bogota Camina Segura 2024-2027”, definid 5 objetivos estratégicos, de los
cuales, la Oficina de Analisis y Control de Riesgos se incluye en las acciones
estratégicas a nivel de Seguridad y Privacidad de la Informacion para la gestion y tratamiento
de los riesgos impactan el objetivo estratégico No. 5: Procesos y Tecnologia:
Optimizar el modelo de operacion institucional soportado en procesos eficientes y
tecnologias de vanguardia, que faciliten la apropiacion de la cultura de innovacion y
gestion de la informacion.

Objetivos Plan Estratégico Institucional 2024-2027
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Fuente: Misién, vision, funciones y deberes | Secretaria Distrital de Hacienda

En este marco, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacioén es un mecanismo clave para proteger la informacién institucional, considerada
un activo vital. Para la elaboracién de este plan se tuvieron en cuenta las disposiciones
vigentes en Colombia para el afio 2025:

v" Resolucion 2277 de 2025 (MinTIC): Actualiza el Modelo de Seguridad y Privacidad
de la Informacién (MSPI), estableciendo nuevos estandares internacionales para
entidades publicas.

v' Ley 1581 de 2012: Marco general para la Proteccion de Datos Personales.
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v" Decreto 338 de 2022 (MinTIC): Lineamientos para el fortalecimiento de la gobernanza
de seguridad digital, proteccion de infraestructuras criticas, la gestién de riesgos y la
respuesta a incidentes de Seguridad Digital.

v' Directiva Presidencial 02 de 2022: Adoptar la seguridad digital con un enfoque
preventivo y proactivo basado en la gestion efectiva de riesgos en el entorno digital,
priorizando la proteccion de datos personales e informacién sensible de la entidad o
que goza de reserva legal, al igual que de los servicios y sistemas de informacién e
infraestructuras criticas.

La Secretaria Distrital de Hacienda reconociendo la informaciéon como un activo, se alinea a
las definiciones y lineamientos de la gestion de riesgos, mediante la aplicacién de
procedimientos y controles requeridos para la proteccion de la informacién, en particular los
establecidos por el Ministerio de Tecnologias de la Informaciéon, como son: la Guia 7 de
Gestion de Riesgos y el Modelo de Seguridad y Privacidad de la Informacién (MSPI), la cual
en el item 8.2 indica la actividad de “Identificacion, Valoracion Y Tratamiento de Riesgo”.

La Oficina de Analisis y Control de Riesgo en cumplimiento de esta iniciativa presenta este
documento para conocimiento de la ciudadania, 6rganos de control y demas partes
interesadas.

OBJETIVO

Fortalecer las actividades que buscan reducir la probabilidad e impacto de los riesgos de
Seguridad de la Informacién que afectan la confidencialidad, integridad y disponibilidad de la
informacion institucional, mediante acciones que se realizaran durante el afio 2026.

ALCANCE

Establecer las actividades para la gestién de riesgos de seguridad de la Informacién, que
estan contempladas en el plan de trabajo de la Oficina de Analisis y Control de Riesgo -
OACR, alineadas con la NTC/IEC ISO 27001, Resolucién SDH - 000144 de 2024 por la cual
se adopta la Politica de Administracién de Riesgo y Cumplimiento de la Secretaria Distrital
de Hacienda.
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ACCIONES GESTION DE RIESGOS

Actividad

Actividades Secundarias

Actualizacion Matriz de
Riesgos de S -
Incorporacion Riesgos de
personas,

organizacionales y fisicos

a. Brindar acompanamiento metodologico a las
dependencias para actualizar la matriz de riesgos de
seguridad de la informacion a través de mesas de
trabajo con las dependencias de naturaleza
transversal.

b. Actualizar la matriz de riesgos de Sl ajustando los
riesgos, amenazas y vulnerabilidades.

c. Ajustar e incluir los controles relacionados con
Seguridad de la Informacién (organizacional,
personas, fisicos y tecnoldgicos).

d. Socializar la matriz de riesgos de Seguridad de la
Informacion con los responsables de proceso de las
dependencias transversales. (Informacién clasificada).

Actualizacion Inventario de
Activos de Informacion y
publicacion en sede
electronica del indice de
informacion clasificada y
reservada

a. Actualizar formato de inventario de activos para las
dependencias que requieren cambios durante el primer y
segundo trimestre.

b. Actualizar el indice de informacién clasificada y
reservada.

c. Publicar el inventario de activos de informacion y el
indice de informacion clasificada y reservada en la sede
electrénica de la SDH.

Monitoreo por grupos de
controles de Seguridad de
la Informacién de acuerdo
con calificacién de riesgo
(alto y extremo).

. Identificar los controles a monitorear utilizando la técnica
de muestreo para los riesgos de criticidad Alta y Extrema.

. Solicitar evidencias a los responsables de controles
sujetos de revision.

. Revisar evidencias aportadas por las areas.

. Elaborar informes finales (incluye las recomendaciones
resultado del monitoreo).

. Actualizar la matriz de riesgos de acuerdo con el
resultado del analisis de efectividad de los controles (de
ser necesario).

Disefiar e implementar
Plan de Sensibilizacion
transversal en Seguridad
de la Informacién.

a. Disefar el cronograma de sensibilizacion en riesgos de
Seguridad de la Informacion.

b. Ejecutar las actividades de sensibilizacion de acuerdo
con el cronograma establecido por trimestre.

c. Disponer la evidencia de sensibilizacion organizada en
el sharepoint del MSPI.
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CALENDARIO O CRONOGRAMA DE ACTIVIDADES

‘ Meta

Matriz de
Riesgos de Sl
actualizada.

Jun Jul Ago Sep Oct Nov Dic

Inventario de
activos de
informacion
actualizado.

Informe SGD

Informe DTH

Informe DIT

Informe DCTRC

Actividades de
sensibilizacion
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INDICADORES DE EVALUACION / SEGUIMIENTO

Actividad

Actualizacion de la matriz de riesgos de
seguridad de la informacion.

Actualizacion del inventario de activos de
informacion

Monitoreo de controles

Plan de Sensibilizacién transversal

Indicador

% de avance en la actualizacién de matriz de
riesgos de Sl.

No. de inventarios realizados / No. de areas
con cambios en inventario de activos.

No. informes generados / No. Informes de
monitoreo definidos (4).

No. de campafias realizadas / No. campafias
planeadas (6).

PRESUPUESTO / PROVISION DE RECURSOS

No aplica
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