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INTRODUCCION

El Sistema de gestion de documentos electronicos de archivo en adelante SGDEA, se
centra en los documentos electronicos cuando son declarados como documentos
electrénicos de archivo y adicionalmente integra el archivo total independiente del ciclo de
vida en los cuales se hallen los documentos electronicos, con el fin de disefiar el SGDEA
se debe contar con los requisitos funcionales, es decir su funcionalidad entendida esta

como las entradas procesos y salidas del sistema y lo que debe hacer para administrar los

documentos.
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ALCANCE

Cubre todos los requisitos funcionales de la gestion de documentos electronicos de archivo
con los que debe contar un sistema de gestion de documentos electronicos de archivo
(SGDEA), en todas las etapas del ciclo de vida de los documentos electronicos desde su
creacion o captura hasta su preservacion a largo plazo y su disposicién final, asi mismo

presenta los atributos no funcionales requeridos para la correcta eficacia de un SGDEA.
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OBJETIVO

Contar con la especificacion de requerimientos funcionales que al implementarse permitira
contar con un sistema que gestione documentos electrénicos de archivo con un alto grado
de confianza e integridad necesarios para su gestion, asimismo permitira el manejo de
documentos y expedientes electrénicos garantizando los atributos de autenticidad,

integridad, fiabilidad y disponibilidad.
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GLOSARIO

AIP: Paquete de informacion de archivo (AIP, Archival Information Package): que es la
informacion almacenada por el archivo para su gestion y preservacion.

AUTENTICIDAD: caracteristica técnica para preservar la seguridad de la informacion que
busca asegurar su validez en el tiempo, forma y distribucion.

Asi mismo, garantiza el origen de la informacion, validando el emisor para evitar
suplantacion de identidades.

CONVERSION DE FORMATO: Cambiar el formato propietario a un formato estandar o
establecido por la Secretaria en el catalogo de formatos preferidos y aceptados para
preservacion.

DIP: Paquete de informacion de difusion (DIP, Dissemination Information Package): que es
la informacion enviada a un usuario cuando asi lo solicite. ElI DIP contiene, ademas del
objeto en si mismo, los metadatos y cualquier otra informacion o aplicacion necesaria para
gue el usuario sepa utilizarlo.

INTEGRIDAD: caracteristica técnica de seguridad de la informacion con la cual se
salvaguarda la exactitud y totalidad de la informacion y los métodos de procesamiento
asociados a la misma. / Hace referencia al caracter completo e inalterado del documento
electronico. Es necesario que un documento esté protegido contra modificaciones no
autorizadas.

MIGRACION DE FORMATO: cambiar el formato original a la version mas reciente o estable
del mismo u otro formato.

REQUISITO FUNCIONAL: define una funcién del sistema de software o sus componentes.
Una funcion es descrita como un conjunto de entradas, comportamientos y salidas.
REQUISITO NO FUNCIONAL: es, en la ingenieria de sistemas y la ingenieria de software,
un requisito que especifica criterios que pueden usarse para juzgar la operacion de un
sistema en lugar de sus comportamientos especificos.

SIP: Paquete de informacion de ingreso (SIP, Submission Information Package): que es la
informacion (el objeto, junto con los metadatos asociados) enviada desde el productor hacia

el archivo
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SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO — SGDEA:
herramienta informatica destinada a la gestion de documentos electronicos de archivo.

También se puede utilizar en la gestion de documentos de archivo tradicionales.
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1. REQUERIMIENTOS FUNCIONALES

1.1 CLASIFICACION Y ORGANIZACION DOCUMENTAL

Define el modo en que los documentos electronicos de archivo se organizaran en

expedientes electrénicos, asi como las relaciones entre dichos expedientes.

Numero Requerimiento Importancia
111 El SGDEA debe permitir la creacién, importacion, Obligatorio
parametrizacion, automatizacion, administracion y

versionamiento de las Tablas de Retencién Documental — TRD,
a partir de plantillas predefinidas, asistentes de configuracion,
cargue de archivos planos o a través de la incorporacion de
otros mecanismos que faciliten la administracion y la gestién
de la TRD.
1.1.2 El SGDEA debe permitir que las Tablas de Retencion Obligatorio
Documental tengan asociados los siguientes campos:
* Descripcion y/o justificacion
* Version de la TRD
» Fecha de actualizacion de la TRD en el sistema
* Identificador Unico cuando se crea.
1.1.3 El SGDEA debe garantizar que los documentos producidos y  Obligatorio
asociados a una TRD, mantendran los criterios de tiempos y de
disposicion final de la version correspondiente.
1.1.4 El SGDEA debe representar la organizacion de los Obligatorio
expedientes y documentos, incluyendo sus metadatos, a partir
del esquema del cuadro de clasificacién documental.
1.15 El SGDEA debe incorporar multiples niveles para el esquema  Obligatorio
del Cuadro de Clasificacion Documental.
1.1.6 El SGDEA debe validar la informacion que se ingresa en el  Obligatorio
esquema de la Tabla de Retencién Documental a través de
generacion de alertas o incorporacion de opciones que

incluyan asistentes paso a paso (listas desplegables, alertas,
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1.1.7

1.1.8

1.1.9

1.1.10

1.1.11

1.1.12

1.1.13

listas de chequeo, ventanas de ayuda, entre otras) que
indiquen si existe informacion similar o igual en el sistema.

El SGDEA debe permitir la importacion y exportacion total o
parcial de la Tabla de Retencion Documental, en un formato
abierto y editable, teniendo en cuenta:

* Para la importacion:

- Permitir la importacion de los metadatos asociados.

- Cuando se importen la TRD o TVD y sus metadatos, el
SGDEA debe validar y arrojar los errores de estructura y

formato que se presenten.

* Para la exportacion:
- Permitir la exportacién de metadatos asociados, incluyendo

pistas de auditoria.

Los procesos de importacion y exportacion deben generar
reportes y estas acciones deben quedar registradas en las
pistas de auditoria

El SGDEA debe permitir a usuarios autorizados la seleccion y
uso de las diferentes versiones de la Tabla de Retencion
Documental.

El SGDEA debe permitir la integracién con los diferentes
servidores de correo electronico de acuerdo con las
necesidades o politicas de cada organizacion.

Los documentos dentro del SGDEA deberan heredar los
metadatos de su serie 0 subserie.

El SGDEA debe permitir exportar el directorio, de todos los
expedientes y/o carpetas clasificadas en una serie especifica y
su contenido.

Una vez finalizado el tramite administrativo, el SGDEA debe
incorporar opciones para el cierre del expediente. (manual o
automatico).

Excepciones: Cuando por disposiciones legales o

administrativas sea necesario reabrir un expediente, esta
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1.1.14

1.1.15

1.1.16

1.1.17

1.1.18

1.1.19

1.1.20

1.1.21

1.1.22

1.1.23

accion debera realizarse mediante un perfil administrativo y
debe quedar registro de ello en las pistas de auditoria, con la
explicacion del motivo por el cual se realizé la accion.

El SGDEA debe hacer accesible el contenido de los
expedientes de acuerdo con los roles y permisos.

El SGDEA debe impedir la eliminacion de un expediente
electronico o de su contenido.

Sin embargo, existen dos excepciones a este requisito:

1. La eliminacion de acuerdo con lo establecido en las TRD

2. Eliminacion por un rol administrativo como parte de un
procedimiento auditado.

El SGDEA debe permitir la asignacion de un vocabulario
controlado y normalizado compatible con las normas
nacionales y estandares internacionales.

El SGDEA debe proporcionar a los administradores
herramientas para informes estadisticos de la actividad dentro
de la Tabla de Retencion Documental.

El SGDEA debe permitir la generacion de expedientes
electronicos y sus componentes (documento electronico,
foliado, indice firmado y metadatos).

El SGDEA debe permitir qgue los documentos que componen el
expediente hereden los tiempos de conservacion establecidos
en la TRD.

El SGDEA debe permitir diligenciar metadatos de ubicacion,
que luego van a permitir su Ubicacién a nivel de unidades
documentales, para el caso de los expedientes hibridos.

El SGDEA debe permitir que todas las acciones efectuadas
sobre el expediente deben ser registradas en un historial de
eventos que puede ser consultado por usuarios que tengan
acceso al expediente electrénico.

El SGDEA debe permitir que el historial de eventos del
expediente electrénico pueda ser exportado.

El SGDEA debe permitir exportar el indice electrénico a formato
XML.
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1.1.24

1.1.25

1.1.26

1.1.27

1.1.28

1.1.29

1.1.30

1.131

1.1.32

1.1.33

1.1.34

1.1.35

El SGDEA debe permitir la incorporacién de la firma electrénica
para la generacion del indice del expediente electronico.

El SGDEA debe permitir cotejar la composicion de los
documentos electrénicos que integran el expediente
electronico, asegurando su integridad y autenticidad.

El SGDEA debe registrar como metadatos la fecha y la hora de
registro de la carga de un documento al expediente electronico.
El SGDEA debe permitir realizar la trazabilidad de los
documentos electronicos en el cuadro de clasificacion
documental mostrando informacibn como minimo de que,
quien, cuando y como realizé acciones en el mismo.

El SGDEA debe permitir que el CCD y las TRD sean
controladas Unicamente por un rol administrador y que pueda
agregar, modificar y reorganizar la estructura.

El SGDEA debe permitir la reubicacion de una carpeta (o
conjunto de carpetas) o documento, a un lugar distinto dentro
de la estructura de clasificacion, y garantizar que se mantenga
los metadatos y demas atributos (permisos).

El SGDEA debe registrar en la pista de auditoria, cuando se
realice la reubicacion de una carpeta (o conjunto de carpetas)
0 documento.

El SGDEA debe permitir registrar las razones por las que se
realiza la reubicacién de cualquier elemento de la estructura de
clasificacion y almacenarlo como una propiedad o metadato.
El SGDEA debe garantizar que los documentos electrénicos de
archivo que se capturen se asocien a una TRD configurada en
el sistema.

El SGDEA debe permitir establecer niveles de seguridad del
expediente de acuerdo con los niveles de seguridad
establecidos por la entidad.

El SGDEA debe permitir otorgarle un numero Unico de
identificacion a un documento cuando es cargado al
expediente.

El SGDEA debe permitir modificar los tiempos de retencion

para un conjunto de series y/o expedientes.

ALCALDIA MAYOR
DE BOGOTA D.C.
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1.1.36

1.1.37

1.1.38

1.1.39

1.1.40

1.1.41

1.1.42

1.1.43

1.1.44

El SGDEA debe permitir ingresar los datos de localizacion de

un expediente hibrido (referencia cruzada al expediente fisico).

El sistema debe permitir diligenciar metadatos de ubicacion,

gue luego van a permitir su ubicacion a nivel de unidades

documentales, para el caso de los expedientes hibridos.

Conviene que el SGDEA no restrinja el nimero de niveles de

la jerarquia del cuadro de clasificacion.

Conviene que el SGDEA permita la definicion y el uso

simultaneo de varios cuadros de clasificacion.

Conviene que el SGDEA permita la definicion y el uso

simultaneo de varios cuadros de clasificacion.

Conviene que el SGDEA permita el uso de un cuadro de

clasificacion distribuido cuyo mantenimiento se pueda realizar

através de una red de repositorios de documentos electronicos
de archivo.

Conviene que el SGDEA permita al administrador introducir las

razones que le llevaron a la reclasificacion de cualquier clase,

expediente, volumen o documento de archivo.

Conviene que el SGDEA pueda cerrar un volumen de un

expediente de forma automética cuando se cumplan unos

criterios determinados definidos en el momento de la
configuracioén y que, cuando menos, incluyan:

e Los volumenes delimitados por una fecha de corte anual,
como el término del afio natural, fiscal o cualquier otro ciclo
anual definido

e El transcurso del tiempo desde una accién determinada,
por ejemplo, desde la fecha mas reciente en que se afiadié
un documento electronico de archivo a ese volumen

e EIl nimero de documentos electrénicos de archivo que
contiene un volumen.

Conviene que el SGDEA permita a los usuarios crear

referencias cruzadas.

Conviene que el SGDEA permita crear entradas multiples para

un documento electronico de archivo en varios expedientes
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1.1.45

electrénicos, sin duplicacion fisica del documento electrénico
de archivo.

Conviene que el SGDEA disponga de herramientas que
proporcionen al administrador estadisticas sobre distintos
aspectos de la actividad en el cuadro de clasificacién, incluido
el numero de expedientes, documentos de archivo o
volumenes electronicos creados, cerrados o eliminados en un

periodo determinado.
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1.2 RETENCION Y DISPOSICION

Define las caracteristicas de disposicion final y los tiempos de retencion definidos en las
tablas de retencion documental, asi como las pistas de auditoria necesarias sobre las

acciones de disposicion final de los expedientes electronicos de archivo.

Numero Requerimiento Importancia
1.2.1 El SGDEA debe permitir solo al rol administrador crear y/o  Obligatorio
gestionar tiempos de retencion y disposicion.
1.2.2 El SGDEA debe mantener una historia inalterable de Obligatorio
modificaciones (pistas de auditoria) que se realizan en los
tiempos de retencién y disposicion, incluida la fecha del cambio
o eliminacion y el usuario que lo registra.
1.2.3 El SGDEA debe garantizar que cualquier cambio a un tiempo  Obligatorio
de retencién y disposicion se aplique inmediatamente a todas
las series, subseries a las que se asigna.
1.2.4 El SGDEA debe permitir como minimo las siguientes acciones  Obligatorio
de disposicién para cualquier regla de retencion y disposicion:
» Conservacion permanente
* Eliminacion automatica
* Eliminacion con autorizacién del rol administrativo
* Transferencia
* Seleccién
1.2.5 El SGDEA no debe limitar la duracién de los tiempos de Obligatorio
retencion.
1.2.6 El SGDEA debe activar automaticamente una alerta al rol  Obligatorio
administrador cuando el periodo de retencién aplicable esta a
punto de cumplir el tiempo establecido.
1.2.7 El SGDEA debe permitir a un usuario autorizado aplazar la  Obligatorio
eliminacion de una serie, subserie, expediente determinado.
Cuando esto ocurra, el SGDEA debe solicitar y almacenar
como minimo la siguiente informacién en la pista de auditoria:
* La fecha de inicio de la interrupcion

« La identidad del usuario autorizado
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1.2.8

1.2.9

1.2.10

1.2.11

* El motivo de la accidn
El SGDEA debe emitir una alerta al administrador en el caso
en que un expediente electrénico esté listo para ser eliminado
y alguno de sus documentos esté vinculados a otro expediente.
El proceso de eliminacion debe aplazarse para permitir una de
las siguientes acciones correctivas:
+ Solicitar confirmacion para continuar o cancelar el proceso
Esta accién debera quedar en las pistas de auditoria
relacionando minimo los siguientes datos:

- Fecha de inicio

- ldentidad del usuario autorizado

- Motivo de la accion.
* Debera permitir copiar el documento a un expediente
determinado y actualizar las referencias correspondientes, con
el fin de garantizar la integridad del expediente.
Durante un proceso de migracion entre diferentes sistemas o

plataformas tecnologicas se debe garantizar que:

« Exportar o transferir los documentos correspondientes con
las reglas de retencion y disposicion y sus respectivos controles
de acceso (seguridad para consulta) para que puedan seguir

aplicandose en el sistema de destino.

* Imprimir uno o mas informes o reportes que muestren las
reglas que se aplicaran a cada conjunto de documentos con

sus caracteristicas.

» Garantizar la estructura del expediente garantizando que los
vinculos archivisticos se conserven en todo momento.

El SGDEA deberad generar un reporte del estado de la
transferencia o exportacion realizada y guardar datos de la
accion realizada en las pistas de auditoria.

Conserva todos los Documentos Electrénicos de Archivo (DEA)

que se hayan transferido, al menos hasta que se reciba la
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1.2.12

1.2.13

1.2.14

confirmacién de que el proceso de transferencia ha concluido
satisfactoriamente.

Conviene que el SGDEA sea capaz de asociar mas de una
norma de conservacion a cualquier expediente o clase de un
cuadro de clasificacion.

Conviene que el SGDEA admita la definicion de un conjunto de
normas de procedimiento que se puedan aplicar a
determinados expedientes y clases como instrumento de
alarma antes de que dé comienzo el proceso aplicable en
funcion del destino establecido.

Conviene que el SGDEA permitiese que, cuando un
administrador desplace documentos de archivo o expedientes
electrénicos entre clases del cuadro de clasificacion, pueda
optar por que la norma de la clase de destino sustituya a las
normas de conservacion antes aplicadas a tales documentos

de archivo.
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1.3 CAPTURA E INGRESO DE DOCUMENTOS

Define los requerimientos para un sistema flexible de entrada, que permita controlar

adecuadamente la captura de documentos.

Numero Requerimiento Importancia

1.3.1 El SGDEA debe permitir la definicion y parametrizacion de  Obligatorio
formatos de captura y el mantenimiento de estos, teniendo en
cuenta los estandares, formatos abiertos y formatos
recomendados por el AGN.

1.3.2 El SGDEA debe permitir gestionar contenidos como: videos, Obligatorio
audio, imagen, entre otros, de la misma forma que los
documentos electrénicos de texto.

1.3.3 El proceso de captura de documentos del SGDEA debe contar  Obligatorio
con los controles y la funcionalidad adecuados para garantizar
gue los documentos se asocian con la Tabla de Retencion
Documental.

1.3.4 El SGDEA no debe limitar el nimero de documentos que Obligatorio
pueden ser capturados en cualquier serie, subserie, expediente
ni sobre el nimero de documentos que se pueden almacenar.

1.35 Cada vez que un archivo adjunto se captura como un Obligatorio
documento por separado, el sistema debe permitir asignar el
vinculo archivistico en el registro de metadatos.

1.3.6 El SGDEA debe ofrecer opciones de gestion de notificaciones  Obligatorio
y avisos por medio de correo electrénico.

1.3.7 Cuando el usuario captura un documento que tiene mas de una  Obligatorio

version, el SGDEA debe permitir al usuario elegir:

* Que todas las versiones son de un solo documento
» Una sola version como documento oficial
» Cada version como un documento individual

1.3.8 El SGDEA debe generar una alerta al intentar capturar un  Obligatorio

registro que este incompleto o vacio.
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1.3.9

1.3.10

1.3.11

1.3.12

1.3.13

1.3.14

1.3.15

1.3.16

El SGDEA debe cumplir como minimo con los siguientes
estandares de interoperabilidad:

OAI-PMH y CMIS-OASIS, para garantizar la interoperabilidad
con otros sistemas.

Cuando se realiza captura masiva de documentos, el SGDEA
debe permitir la administracién de las colas de entrada. A

través de servicios como:

* Ver cola

* Pausar la cola de un documento o de todos
* Reiniciar la cola

* Eliminar la cola.

El SGDEA debe permitir al usuario capturar un mensaje de
correo electronico asignandolo dentro de una serie, subserie o
expediente.

El SGDEA debe permitir parametrizar firmas individuales,
multiples firmantes, firmas masivas de documentos y firmas por
lotes de documentos.

El SGDEA debe permitir la integracion con mecanismos
tecnoldgicos tales como:

firmas digitales, estampado cronol6gico, mecanismos de
encriptacion, marcas digitales electronicas, y cualquier otro
procedimiento informéatico que se cree a futuro.

El SGDEA debe permitir que los registros almacenados
temporalmente sean modificados y completados para continuar
COoN su proceso.

El SGDEA debe permitir la configuracion de una lista de
correos con el fin de identificar las cuentas que seran
gestionadas de manera automatizada cada vez que se envien
y se reciban mensajes en las mismas.

El SGDEA debe permitir la activacion o desactivacion de las
cuentas de correo que serdn gestionadas de manera

automatizada.
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1.3.17

1.3.18

1.3.19

1.3.20

1.3.21

1.3.22

1.3.23

El SGDEA debe permitir la captura de correos electrénicos de
entrada y de salida que contengan o no archivos adjuntos,
considerandolos como un solo documento electrénico de
archivo, respetando su contenido, contexto y estructura.

El SGDEA debe contar con una plataforma estandar
compatible con la definicion de estructuras de datos (XML), que
brinden la posibilidad de realizar importacion de informacion de
este y de otros sistemas garantizando su interoperabilidad.

El SGDEA debe permitir a un perfil administrador, actualizar y
adicionar informacion de contexto (metadatos) a los datos
importados que presenten inconsistencias o que lo requieran,
y se debe llevar un registro detallado de auditoria de estas
operaciones en una estructura independiente.

El SGDEA debe permitir crear documentos basados en
plantillas prestablecidas y formularios.

El SGDEA debe proporcionar una herramienta de edicion /
disefio de plantillas que permite a administradores de sistema,
crear plantillas de acuerdo con las necesidades de la entidad.

Conviene que el SGDEA permita a los usuarios individuales
tratar y capturar los mensajes de correo electrénico que reciban
desde dentro del sistema de correo electronico. Convendria
que el usuario pudiera procesar cada mensaje en el buzén de
entrada, desde el interior de su sistema de correo.

Conviene que el SGDEA garantice la captura de una version
de la direccién asociada al mensaje de correo electrénico que

resulte inteligible para las personas.
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1.4 BUSQUEDA Y PRESENTACION

Define el modo como se presentan los resultados de la busqueda y las opciones de

navegacion, asi como la definicién de estructuras de busqueda dentro del sistema.

NUmero
14.1

1.4.2

1.4.3

144

Requerimiento
El SGDEA debe permitir al usuario buscar y recuperar
informacion que se encuentre dentro de documentos, listas de
documentos y metadatos, de acuerdo con el perfil de acceso.
El SGDEA debe proporcionar una funcién de busqueda que
permita utilizar combinaciones de criterios de busqueda:
* Operadores booleanos (y, o, exclusivo, 0, no);
* Coincidencias aproximadas;
* Intervalos de tiempo;
 Permitir busqueda con comodines (*,?,$,=,+,-);
* Por agrupaciones (Cdédigo, Serie, subseries, asunto, usuario,
area responsable, palabras clave...);
* Tipos de formatos
* Cualquier combinacion valida con un numero limitado de
criterios de busqueda, utilizando cualquier combinacion de
contenido textual o de metadatos.
* Opcion de autocompletar.
El SGDEA debe permitir:
* Ver la lista de resultados de una busqueda,
» Listar documentos que componen un resultado de la
busqueda,
 Ver la lista de todos los expedientes y documentos
relacionados a cualquier serie determinada, con su respectivo
contenido.
* Incluir funciones para presentar en los medios adecuados la
salida de los documentos que no se pueden imprimir. Por
ejemplo, documentos de audio y video.
El SGDEA debe proporcionar herramientas para la

generacion de informes y reportes.
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1.4.5

1.4.6

1.4.7

1.4.8

1.4.9

1.4.10

1.4.11

1.4.12

1.4.13

1.4.14

1.4.15

1.4.16

El SGDEA debe permitir generar informes que incluyan como
minimo graficos y tablas.

El SGDEA debe permitir generar informes sobre los errores
presentados en el sistema (Cargue de documentos fallidos,
procesos y procedimientos incompletos, nimero de intentos
fallidos al sistema).

El SGDEA debe permitir la busqueda dentro de los niveles de
jerarquia del cuadro de clasificacion.

El SGDEA debe proporcionar al usuario maneras flexibles de
imprimir los documentos de archivo y sus correspondientes
metadatos.

El SGDEA debe permitir que se impriman listas de los
resultados de busquedas.

El SGDEA debe permitir visualizar los documentos de archivo
en PDF recuperados como resultado de la busqueda sin
necesidad de cargar la aplicacion de software asociada.

El SGDEA debe permitir la busqueda de texto libre y metadatos
de forma integrada y coherente.

El SGDEA debe permitir qgue en los resultados de blsqueda se
presenten Unicamente las carpetas y documentos a los que el
usuario tiene acceso de acuerdo con los niveles de permisos
definidos.

El SGDEA debe ofrecer una clasificacion de los resultados de
la basqueda, segln su pertinencia, relevancia, fechas, nombre,
autor, creador, modificador, tipo de documento, tamafio, entre
otros.

El SGDEA debe permitir que ninguna funcion de budsqueda
revele jamas al usuario informacion como contenido o
metadatos, que se le tengan restringidos por permisos de
acceso.

El SGDEA debe permitir la previsualizacion de documentos del
expediente, sin que eso implique la descarga del documento
Conviene que el SGDEA permita la basqueda de conceptos
mediante el uso de un tesauro incorporado como un indice en

linea.
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1.4.17

1.4.18

1.4.19

1.4.20

Conviene que el SGDEA permita a los usuarios guardar y
reutilizar sus consultas.

Conviene que el SGDEA permita a los usuarios refinar
(restringir) sus busquedas.

Conviene que el SGDEA permita especificar intervalos de
tiempo en las consultas.

Conviene que el SGDEA permita que los usuarios y
administradores configuren los formatos de visualizacion de los
resultados de busquedas, incluyendo utilidades y funciones
como:

* elegir el orden en que se muestran los resultados de la
basqueda;

» determinar el numero de resultados que se muestran cada
vez en pantalla en la visualizacion;

* determinar el numero maximo de resultados de una
busqueda;

* guardar los resultados de la busqueda;

* seleccionar los campos de metadatos que se muestran en la

lista de resultados de la busqueda.
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1.5 METADATOS

Define los datos empleados en la indexacion, ademas de otros, como la informacion
referente a la restriccion del acceso, haciendo uso del esquema de metadatos de un
SGDEA.

Numero Requerimiento Importancia

151 El SGDEA debe permitir incorporar diferentes esquemas de  Obligatorio
metadatos.

152 El SGDEA debe permitir al usuario autorizado parametrizar  Obligatorio

modificar y aplicar las reglas de los elementos del esquema de
metadatos.

1.5.3 El SGDEA debe permitir que los valores de los metadatos se  Obligatorio
hereden automaticamente de forma predeterminada desde el
nivel inmediatamente superior en la jerarquia de clasificacion.

1.5.4 El SGDEA debe presentar en pantalla los metadatos de los Obligatorio
documentos capturados.

155 El SGDEA debe permitir que al momento de la captura o en  Obligatorio
una etapa posterior de procesamiento, se puedan ingresar
metadatos adicionales.

1.5.6 El SGDEA debe validar y controlar la entrada de los metadatos  Obligatorio
minimos obligatorios.

1.5.7 Conviene que el SGDEA admita formatos y/o esquemas de Opcional
elementos de metadatos, definibles por el administrador.

1.5.8 Conviene que el SGDEA permita obtener los valores de los Opcional
metadatos a partir de tablas de referencia o de llamadas a otras
aplicaciones de software.

1.5.9 Conviene que el SGDEA pueda ser configurado de forma que Opcional
cualquier elemento de metadatos se pueda utilizar como

campo en una busqueda no estructurada.
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1.6 CONTROL Y SEGURIDAD

25

Se definen los requisitos de una amplia gama de controles relacionados con la seguridad

de los documentos de archivo, la seguridad de los documentos de archivo abarca también

la capacidad de protegerlos ante cualquier fallo del sistema mediante la creacion de copias

de seguridad y la posibilidad de restaurar los documentos de archivo a partir de éstas.

NUmero

16.1

1.6.2

1.6.3

1.6.4

1.6.5

1.6.6

Requerimiento
El SGDEA debe permitir la creacion y administracion de
usuarios, roles y permisos.
El SGDEA debe permitir revocar privilegios de un grupo o
usuarios seleccionados.
El SGDEA debe permitir configurar controles restringir el
acceso de acuerdo con los perfiles configurados por el
administrador del sistema.
El SGDEA debe generar y mantener pistas de auditoria
inalterables de las acciones realizadas por cada uno de los
usuarios que ingresan al sistema.
El SGDEA debe capturar y almacenar en las pistas de
auditoria, como minimo informacion sobre:
* Toda accién realizada sobre cada documento, expediente,
usuario y metadatos
* Toda accion realizada en los parametros de administracion
» Usuario que realiza la accion
* Fecha y hora de la accion
» Cambios realizados a los metadatos
» Cambios realizados a los permisos de acceso
 Creacién, modificacién o eliminacién de usuarios, grupos o
roles del sistema
» Pais, navegador, direccién IP, tipo de dispositivo, sistema
operativo, desde donde fue abierta la sesién del sistema.
El SGDEA debe mantener las pistas de auditoria en el sistema
durante el tiempo que se haya establecido en las politicas de

la Entidad y las normas aplicables.
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1.6.7

1.6.8

1.6.9

1.6.10

1.6.11

1.6.12

1.6.13

1.6.14

1.6.15

1.6.16

1.6.17

1.6.18

Cualquier intento de violacién de los mecanismos de control de
acceso debera ser registrado en las pistas de auditoria.

Las pistas de auditoria del SGDEA deben permitir identificar los
errores en la ejecucion de los procesos. (Mantenimiento en
menor tiempo)

El SGDEA debe permitir a un usuario autorizado parametrizar
el nimero de intentos fallidos de ingreso a la sesion.

El SGDEA debera bloguear al usuario una vez se hayan
completado el nimero de intentos fallidos configurados por el
usuario autorizado para el inicio de sesion y notificar mediante
un mensaje de alerta.

El SGDEA debe permitir generar informes con los datos
almacenados en las pistas de auditoria, permitiendo filtros y
seleccidn de criterios establecidos por el usuario solicitante.

El SGDEA debe permitir programar rutinas de copia de
seguridad (backup) y su recuperacién cuando sea necesario.
El SGDEA debe permitir la parametrizacion de copias de
seguridad de los documentos en conjunto con los metadatos.
EL SGDEA debe notificar al usuario encargado, fallas criticas
en los servicios del sistema en el instante en que se presentan.
EL SGDEA debe permitir la creaciéon, gestién y configuracion
de niveles de clasificacion de informaciéon a que haya lugar
(Clasificada, reservada, confidencial, de acuerdo con la
normatividad existente) y permitir acceso a esta dependiendo
el rol de usuario.

EL SGDEA debe garantizar que las operaciones realizadas en
el sistema deben estar protegidas contra adulteracion,
supresion, ocultamiento y demas operaciones que atenten
contra la autenticidad, integridad y disponibilidad de la
informacion.

EL SGDEA debe contar con mecanismos de recuperacion de
credenciales de acceso obedeciendo las politicas de ingreso
seguro.

El SGDEA debe permitir configurar y ejercer controles sobre

tiempos de inactividad y bloqueo.
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1.6.19

1.6.20

1.6.21

1.6.22

1.6.23

1.6.24

1.6.25

1.6.26

1.6.27

1.6.28

1.6.29

EL SGDEA debe garantizar que las transacciones u
operaciones que realice el sistema las cuales presenten fallos
en su ejecucion deben reversarse al estado inicial en la
ejecucion del proceso. (rollback) (evita envio de informacién
incompleta y perdida de esta).

EL SGDEA debe aplicar técnicas criptograficas en las
operaciones y/o transacciones criticas 0 sensibles para la
organizacion.

Cuando el SGDEA realice procesos de importacion o
exportacion de informacion, debera realizarse a través de
interfaces seguras y aplicar protocolos y mecanismos de
seguridad.

El SGDEA no debe limitar el nimero de roles o grupos que se
puedan configurar.

El SGDEA debe permitir marcar un usuario individual como
inactivo, sin eliminarlo del sistema.

El SGDEA debe permitir la generacion de registros de control
0 hash que permitan validar la integridad de los registros de
seguridad generados.

El SGDEA debe permitir la inclusion en los reportes generados
de un rétulo que permita identificar su nivel de clasificacion
(clasificado, reservado, restringido, entre otros), de acuerdo
con la clasificacion asignada mediante parametro al momento
de su creacion.

El SGDEA debe permitir la definicién por parametro y controlar
la longitud minima y maxima de las contrasefas.

El SGDEA debe permitir la definicion por parametro y controlar
el numero de contraseflas a recordar (Histérico de
contrasefas).

El SGDEA debe permitir la definicion de un diccionario de
contrasefias no validas y controlar que las contrasefias no
coincidan con las existentes en dicho diccionario.

El SGDEA debe controlar mediante parametro la complejidad

de la contrasefia.
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1.6.30

1.6.31

1.6.32

1.6.33

1.6.34

1.6.35

1.6.36

1.6.37

Cuando se habilita la complejidad, la contrasefia debe tener
una combinacidbn de caracteres numéricos, alfabéticos
(Mayusculas y Minudsculas) y signos o caracteres especiales.
El SGDEA debe permitir que las contrasefias nunca pueden ser
almacenadas en formato texto. Deben ser almacenadas por
medio de un algoritmo de encripcion de una sola via reconocido
por la industria como SHA.

El SGDEA debe desconectar los usuarios que hayan
permanecido inactivos en el sistema durante un tiempo definido
mediante un parametro que especifique este tiempo.

El SGDEA debe permitir definir por pardmetro y controlar la
vigencia minima, vigencia maxima y tiempo de aviso de
vencimiento, de las contrasenas

El SGDEA debe permitir manejar los siguientes estados para
las cuentas de usuario:

Habilitado, deshabilitado, bloqueado, suspendido.

El SGDEA debe permitir rastrear de forma automatica y sin
ninguna intervencion manual todas las acciones realizadas en
el sistema, y almacenar los datos sobre estas en la pista de
auditoria.

El SGDEA debe permitir contar con procedimientos
automaticos para copias de seguridad y restauracion
encaminados a realizar copias periddicas de seguridad de
todos elementos dentro del sistema (carpetas, documentos,
metadatos, usuarios, roles, permisos, configuraciones
especificas).

El SGDEA en caso de presentarse fallas durante la
restauracion de las copias de seguridad debe permitir notificar
sobre el fallo y los detalles de este, para que el administrador
tome las decisiones necesarias para subsanar los errores.
Conviene que el SGDEA sea capaz de generar informes sobre
las acciones relacionadas con expedientes y documentos de
archivo organizados por puestos de trabajo y (cuando proceda
por motivos técnicos) en funcién de la direccion electrénica en

la red.
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1.6.38

Conviene que el SGDEA muestre una advertencia cada vez
que se intente capturar un documento de archivo incompleto o
incoherente de algin modo que pueda repercutir en su futura

autenticidad.
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1.7 FLUJOS DE TRABAJO ELECTRONICOS

NUmero
1.7.1

1.7.2

1.7.3

1.7.4

1.7.5

1.7.8

1.7.9

1.7.10

1.7.11

1.7.12

1.7.13

Requerimiento
El SGDEA debe permitir la creacion, administracion y ejecucion
de flujos de trabajo electronicos.
El SGDEA debe permitir diagramar y modelar flujos de trabajo
electronicos.
El SGDEA debe permitir diagramar tareas que componen un
proceso y/o procedimiento.
El SGDEA debe permitir parametrizar los tiempos de
ejecucion y respuesta de los procesos ejecutados.
El SGDEA debe permitir la parametrizacion de Reglas para la
configuracion y gestién de:
* Estados del Flujo de Proceso
* Validacion de Actividades
* Definicién y asignacioén de usuarios.
El SGDEA debe permitir la administracion y control de los
procesos por lotes y los procesos automaticos programados.
El SGDEA debe permitir parametrizar los accesos, creacion,
modificacion o control total para usuarios o grupos de usuarios
de los flujos de trabajo electronicos.
El SGDEA debe permitir al usuario de los flujos de trabajo
electrénico:
* Visualizar las actividades que tiene pendientes por realizar
* Priorizar por diferentes criterios
* Visualizar informacién en tiempo real sobre el desempeno de
Sus procesos
El SGDEA debe permitir visualizar de manera gréfica el estado
de cada flujo de trabajo electrénico.
El SGDEA no debe limitar el ingreso de acciones que
componen cada flujo de trabajo electrénico.
El SGDEA debe permitir contener multiples versiones de un
mismo proceso y/o procedimiento. Debe permitir al

administrador seleccionar la Ultima version.

o [+
Ammm‘BOGOT
DE BOGOTA D.C.

SECRETARIA DE HACIENDA

Importancia

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

30



1.7.14

1.7.15

1.7.16

1.7.17

1.7.18

1.7.19

1.7.20

1.7.21

El SGDEA debe generar los flujos de trabajo electrénicos en un
formato estandar.

El SGDEA debe generar un identificador Unico para cada flujo
de trabajo electronico.

El SGDEA debe generar una trazabilidad de las acciones de
los flujos de trabajo electronicos e incluirla en las pistas de
auditoria.

El SGDEA debe permitir solo a un rol administrador autorizado
a crear, parametrizar, administrar y poner en ejecucién flujos
de trabajo electrénicos.

* Duracién real de los procesos versus el tiempo estimado de
duracion

* Actividades que tienen mayor porcentaje de retraso.

El SGDEA debe permite definir los flujos de trabajo electrénicos
basado en plantillas.

El SGDEA debe permitir detener un flujo de trabajo electronico.
El SGDEA debe generar una trazabilidad de las acciones de
los flujos de trabajo electronicos e incluirla en las pistas de
auditoria.

Definir los tiempos limite de ejecucion de los flujos y de cada
una de sus actividades enviando notificaciones de
incumplimiento.

Contar con semaforos que muestran el cumplimiento de

tiempos en cada una de las actividades de un flujo.
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2. REQUERIMIENTOS NO FUNCIONALES

Numero Requerimiento Importancia

2.1 El tiempo de inactividad no prevista del SGDEA, no debe Obligatorio
superar las 10 horas al trimestre y 40 horas al afio.

2.2 El SGDEA debera estar disponible las 24 horas del dia, 7 dias  Obligatorio
de la semana, 365 dias del afio.

2.3 Cuando se produzca un fallo del software o del hardware, debe  Obligatorio
resultar posible devolver el sistema a un estado conocido (mas
reciente que la copia de seguridad del dia anterior) en menos
de 02 horas de trabajo con el hardware disponible.

2.4 El SGDEA debe ser capaz de realizar una bldsqueda sencilla  Obligatorio
en 3 segundos y una busqueda compleja (combinando
criterios) en maximo 5 segundos, con independencia de la
capacidad de almacenamiento y el nUmero de documentos en
el sistema.

2.5 Toda funcionalidad del sistema y transaccion de negocio Obligatorio
realizada en el SGDEA debe responder al usuario en menos
de 5 segundos.

2.6 El SGDEA debe ser escalable y no permitir ninguna Obligatorio
caracteristica que impida su uso en organizacion de pequefio
0 gran tamafio, permitiendo aumentar la capacidad del sistema
para ofrecer mas servicios a un mayor niamero de usuarios sin
degradar la calidad del servicio.

2.7 El SGDEA debe ser 100% web y su administracion y Obligatorio
parametrizacion debe realizarse desde el navegador. Se deben
proveer interfaces de escritorio opcionales.

2.8 El SGDEA debe ofrecer soporte para sistemas de Obligatorio
almacenamiento tipo NAS, DAS y SAN.

2.9 El SGDEA debe permitir la facil instalacion y despliegue de  Obligatorio
plugin y desarrollos personalizados.

2.10 El SGDEA debe ser disefiado y construido con los mayores  Obligatorio

niveles de flexibilidad en cuanto a la parametrizacion de los
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2.12

2.13

2.14
2.15

2.16

2.17

2.18

2.19

2.20

tipos de datos, de tal manera que la administraciéon del sistema
sea realizada por un administrador funcional del sistema.

El SGDEA debe proveer al menos dos interfaces para la
Gestion del ECM y sus componentes:

* Interfaz de comandos

* Interfaz grafica de usuario

El SGDEA debe proporcionar en todo momento al usuario final
y al administrador funciones de uso facil e intuitivo.

El SGDEA debe contar con manuales de usuario estructurados
adecuadamente.

El SGDEA debe contar con un médulo de ayuda en linea.

El SGDEA debe poseer un disefio “Responsive” a fin de
garantizar la adecuada visualizacion en  mudltiples
computadores personales, dispositivos, tabletas y teléfonos
inteligentes.

El SGDEA debe ser disefiado y construido con los mayores
niveles de flexibilidad en cuanto a la parametrizacion de los
tipos de datos, de tal manera que la administracion del sistema
sea realizada por un administrador funcional del sistema.

El SGDEA debe permitir que los usuarios modifiguen o
configuren la interfaz grafica a su gusto. Con elementos de
personalizacion sencillos, que abarquen, al menos las
siguientes opciones, sin limitarse necesariamente a estas:

» Contenidos de los menus,

* Disposicion de las pantallas,

* Uso de teclas de funciones y atajos de teclado

* Colores y tamafio de las fuentes que se muestran en pantalla.
El SGDEA debe permitir acceso a todas las funcionalidades y
a cualquier interfaz de la aplicacion a través del teclado.

El SGDEA debe proveer informacion de contexto e informacion
del estado del usuario en todo momento.

El SGDEA debe permitir al usuario gestionar las ventanas
(modificar el tamafio y posicién, minimizar, maximizar, cerrar la
ventana, etc.), y que se guarden estas especificaciones en un

perfil de usuario.
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3. PRESERVACION

El objetivo de la preservacion digital es garantizar el acceso a los documentos electronicos

independiente de la tecnologia con la que fueron creados manteniendo los atributos de

autenticidad, integridad, fiabilidad y disponibilidad por el tiempo definido en las TRD para

los documentos electrénicos de archivo y los definidos para otros activos de informacion

que de acuerdo con el alcance de la politica de preservacion requieren ser preservados.

3.1

3.1.1
3.1.2
3.1.3
3.14

3.1.5

3.2
3.2.1

3.2.2

3.2.3

3.24

3.3
3.3.1

Gestion

El sistema debe permitir gestionar la interfaz.

El sistema debe permitir generar reportes y estadisticas de uso del sistema.
El sistema debe contar con mecanismos y controles de acceso al sistema.
El sistema debe contar con mecanismos para el traslado del fondo
documental completo a otros sistemas de preservacion a través de la
exportacion de metadatos y objetos digitales.

El sistema debe contar con mecanismos ya sea automaticos o manuales de
respaldo de la informacion del sistema y del repositorio de preservacion
digital.

Control

El sistema debe permitir especificar las caracteristicas de cada objeto recibido
de acuerdo con una tipologia documental, estandar o personalizada.

El sistema debe contar con mecanismos de validacion durante la ingesta de
los objetos.

El sistema debe contar con mecanismos de supervision y de control de la
integridad de los objetos.

El sistema debe permitir establecer acciones de respaldo automaticas o

copias en parte del acervo o su totalidad.

Ingesta

Depdésito y recepciéon

3.3.1.1 El sistema debe permitir la cosecha de metadatos de plataformas

externas (catalogos, sitios, servidores, etc.) de forma automatica.

o [+
v | BOGOT:
DE BOGOTA D.C.

SECRETARIA DE HACIENDA

34



35

3.3.1.2 El sistema debe permitir la cosecha de objetos de plataformas externas
(sitios web) de forma automatica.
3.3.1.3 El sistema debe permitir hacer el depdsito de objetos uno a la vez.

3.3.1.4 El sistema debe permitir construir el paquete de informacion de envio

(sip).

3.3.2 Metadatos

3.3.2.1 El sistema debe permitir generar automaticamente metadatos a partir de
informacion embebida en el objeto.

3.3.2.2 El sistema debe permitir generar automaticamente metadatos a partir de
un archivo o componente adicional al objeto.

3.3.2.3 El sistema debe permitir la captura manual de los metadatos del objeto.

3.3.2.4 El sistema debe permitir personalizar los esquemas de metadatos que
utiliza.

3.3.2.5 El sistema debe contar con estandares de metadatos predeterminados.

3.3.3 Almacenamiento

3.3.3.1 El sistema debe proporcionar la infraestructura para el almacenamiento

de los objetos.

3.4 Consulta

3.4.1 El sistema debe permitir personalizar las interfaces de consulta de acuerdo
con cada paquete de informacion de distribucion (dip).

3.4.2 El sistema debe permitir personalizar/configurar las interfaces de consulta.

3.4.3 Elsistema debe permitir interactuar con otros sistemas, atendiendo solicitudes
de consulta.

3.5 Preservacion

3.5.1 El sistema debe permitir implementar la estrategia de preservacion basada
en la conversion de formatos.
3.5.2 El sistema debe permitir implementar la estrategia de preservacion basada

en la migracion de formatos.
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