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2. Introducción 

 
Las Tablas de Control de Acceso, son un instrumento archivístico que permite 

informar a los funcionarios sobre la disponibilidad y usabilidad de la información que 

produce la Secretaría Distrital de Hacienda en el ejercicio de sus funciones, lo 

anterior con el fin de que pueda ser consultada, reproducida dentro del Sistema de 

Documentos Electrónicos de Archivo – SGDEA y si se requiere sea utilizada para la 

toma de decisiones. 

 

De acuerdo con lo señalado en el Decreto Único Reglamentario 1080 de 2015, 

las Tablas de Control de Acceso, se utilizan como un instrumento archivístico para 

la gestión documental que permite “el establecimiento de categorías adecuadas de 

derechos y restricciones de acceso y seguridad aplicables a los documentos”, 

producidos por las Entidades. 

 

En este sentido, dando alcance a la política de gestión documental enmarcada 

en el Programa de Gestión Documental – PGD de la Secretaría Distrital de 

Hacienda, el presente instrumento permite establecer los lineamientos para el 

cargue y consulta de los expedientes y documentos producidos, independiente de 

su soporte, dentro del Sistema de Gestión de Documentos Electrónicos de Archivo 

– SGDEA, utilizada como herramienta tecnológica de Gestión Documental bajo la 

plataforma Web Center Content – WCC de ORACLE. 

 

Ahora bien, con el fin de dar alcance al Programa de Documentos Electrónicos y 

con el fin de facilitar el acceso, consulta y disposición de los documentos y 

expedientes electrónicos producidos por las 76 dependencias que conforman la 

Entidad, el presente documento especifica los roles que se han identificado para los 

usuarios en el marco del CPR-120 Proceso de Gestión Documental. 

 



 

  

Es importante mencionar que las Tablas de Control de Acceso se encuentran 

articuladas con los ocho (8) procesos que conforman el PGD y en el marco del 

programa específico mencionado anteriormente, define las reglas para la consulta 

y acceso de la información registrada en el SGDEA, definiendo los roles que pueden 

tener los usuarios del sistema de acuerdo con sus necesidades 

 

Es así como este documento permite evidenciar la estructura de la tabla de 

control de accesos manejada desde el SGDEA, como instrumento técnico para la 

configuración de los roles y permisos de los usuarios de sistema, que le permitirán 

realizar actividades propias de la gestión documental, desde el manejo del 

inventario documental hasta el cargue de documentos en soporte electrónico, de 

acuerdo con el rol que se le asigne a cada funcionario. 

 

Adicionalmente, este instrumento permitirá evidenciar la valoración y clasificación 

que se le ha dado a los documentos de archivo asociados a cada serie o subserie 

documental que conforma el Cuadro de Clasificación Documental y que se 

encuentre en consonancia con el Registro de Activos de información, como 

instrumento para la gestión de la información. 

 

 

 

 

 

 

 

 

 

 

 



 

  

3. Justificación 

Las Tablas de Control de Acceso en la Secretaría Distrital de Hacienda, se 

realizan como un instrumento de archivo, cumpliendo con diferentes aspectos que 

enmarcan desde la parte normativa vigente en la materia, hasta los lineamientos 

internos que existen en la Entidad en materia de seguridad de la información y 

gestión documental. 

 

3.1. Marco Normativo 
 

En concordancia con lo dispuesto en el Decreto Único Reglamentario 1080 de 

2015, se crea el instrumento archivístico Tablas de Control de Acceso, “para el 

establecimiento de categorías adecuadas de derechos y restricciones de acceso y 

seguridad aplicables a los documentos” asociados a las series y subseries 

documentales de las Tablas de Retención Documental convalidadas en la Entidad. 

 

En este mismo sentido, también se da cumplimiento a lo establecido en la Ley 

1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho 

de Acceso a la Información Pública Nacional y se dictan otras disposiciones”, con el 

fin de controlar el acceso, recolección, divulgación, eliminación y/o destrucción no 

autorizada de los documentos de archivo producidos por la Entidad y considerados 

como activos de información, así como lo estipula el Artículo 12, de la citada Ley. 

 

En cumplimiento de Política de Gobierno Digital establecida por el Ministerio de 

Tecnologías de la Información y las Comunicaciones y el Decreto 1008 de 2018, 

dentro de la cual su segundo propósito es de sus propósitos es “Lograr procesos 

internos seguros y eficientes a través del fortalecimiento de las capacidades de 

gestión de tecnologías de información” mediante la “incorporación de esquemas de 

manejo seguro de la información y de la alineación con la arquitectura institucional 

de la entidad (Arquitectura misional y Arquitectura de TI), a fin de apoyar el logro de 



 

  

las metas y objetivos de la entidad” (MINTIC), la Entidad estructura el presente 

instrumento como uno de los mecanismos de articulación con su Política de 

Seguridad de la Información. 

 

3.2. Marco Institucional 
 

Las Tablas de Control de Acceso se encuentran alineadas con los demás 

instrumentos establecidos normativamente y que se han conformado en la Entidad, 

como son: 

- Programa de Gestión Documental 

- Plan Institucional de Archivos 

- Sistema Integrado de Conservación 

- Cuadros de Clasificación Documental 

- Inventarios Documentales  

- Tablas de Retención Documental y Tablas de Valoración Documental 

 

En este mismo sentido con la Política de Gestión Documental y de Seguridad 

de la Información. 

 

 

 

 

 

 

 

 

 

 



 

  

4. Alcance 

Las Tablas de Control de Acceso de la Secretaría Distrital de Hacienda, aplican 

para la asignación de los roles y permisos de los funcionarios de la Entidad, con el 

fin de permitir el acceso, consulta y cargue de documentos a los expedientes 

registrados en el SGDEA. Lo anterior alineado con las políticas de seguridad de la 

información y la categorización obtenida en el Registro de Activos de Información 

en cuanto al componente de clasificación de la información garantizando su buen 

uso, así como también la protección de la confidencialidad, integridad y 

disponibilidad de los mismos. 

5. Público al que Esta Dirigido 

 
Teniendo en cuenta que el presente instrumento se encuentra alineado con los 

demás instrumentos de archivo generados en la Entidad, el público al que va dirigido 

tiene relación con los actores responsables de la Política de Gestión Documental y 

se describen a continuación.  

 

Tomado de: Programa de Gestión Documental 2021 – 2024 



 

  

6. Tablas de Control de Acceso 

 
6.1. Tabla de Control de acceso por nivel de acceso a la 

información 

A continuación, se presenta la tabla de control de acceso relacionada con la 

calificación de las series y subseries documentales en cuanto a la calificación en 

nivel de confidencialidad, en concordancia con el registro de activos de información. 

Serie Subserie Nivel de Confidencialidad 

Actas 
Actas del comité de 
calidad 

Pública 

Actas 

Actas comité 
institucional de 
coordinación del sistema 
de control interno 

Pública 

Actas 
Actas comité de 
Dirección 

Pública 

Actas 
Actas del comité de 
Tesorería 

Pública 

Actas 
Actas de comité de 
política de riesgos 

Pública Clasificada 

Actas 
Actas de anulación y giro 
SAP 

Pública Clasificada 

Actas 
Actas de giro fondos de 
terceros 

Pública Clasificada 

Actas 
Actas de anulación de 
orden de pago 

Pública Clasificada 

Actas 
Actas de anulación de 
cheques 

Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Actas 
Actas de traslado de 
fondos 

Pública 

Actas 
Actas de traslado entre 
conceptos 

Pública 

Actas 
Actas de arqueo de 
instrumentos financieros 

Pública 

Actas 
Actas de giro fondos de 
terceros acreedores 
varios 

Pública 

Administración de 
sistemas de 
información 

No aplica Pública 

Administración de 
sistemas de 
información 

Administración de 
usuarios 

Pública 

Administración de 
sistemas de 
información 

Comunicaciones 
oficiales 

Pública 

Administración de 
sistemas de 
información 

Requerimientos a 
sistemas 

Pública 

Administración de 
sistemas de 
información financiera 

Administración terceros 
II 

Pública Reservada 

Arqueos No aplica Pública 

Asesorías Asesoría Pública 

Asesorías Capacitación Pública 

Asesorías 
Asesoría técnica en 
presupuesto 

Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Asesorías Asesorías Contables Pública 

Auditorias 
Auditorías internas de 
calidad 

Pública 

Auditorias 
Auditorías internas de 
gestión 

Pública Clasificada 

Auditorías 
Auditorías externas de 
calidad 

Pública 

Auditorías 
Auditorías de otras 
entidades 

Pública 

Campañas de 
comunicación 

Campañas de 
comunicación internas 

Pública 

Certificaciones Certificados contables Pública 

Certificados 
Certificados laborales de 
entidades liquidadas 

Pública 

Certificados Certificados de contratos Pública 

Circulares No aplica Pública 

Comprobantes de 
almacén 

Comprobantes de salida 
de bienes 

Pública 

Conceptos Conceptos contables Pública 

Conceptos 
Conceptos 
Presupuestales 

Pública 

Conceptos Conceptos Jurídicos Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Conceptos 

Conceptos Técnicos a 
Propuestas de 
Asociación Pública 
Privada-APP 

Pública 

Conciliaciones Conciliaciones externas Pública 

Conciliaciones 
Conciliación de 
conceptos 

Pública 

Construcciones y 
mantenimientos de 
software 

Construcciones de 
Software 

Pública 

Construcciones y 
mantenimientos de 
software 

Mantenimientos de 
software 

Pública 

Construcciones y 
mantenimientos de 
software 

Manejo de datos Pública 

Contratos No aplica Pública 

Controles 
Controles de 
herramientas ofimáticas 

Pública Clasificada 

Controles 
Controles de eventos e 
incidentes 

Pública Clasificada 

Controles 
Controles de 
requerimientos para 
software de producción 

Pública 

Copias de seguridad - 
Backups 

No aplica Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Cuentas bancarias 
Cuentas dirección de 
tesorería 

Pública 

Cuentas de 
compensación 

No aplica Pública 

Cuentas de tesorería 
Egresos de caja por 
consignación 

Pública 

Cuentas de tesorería 
Ingresos fondos 
ordinarios 

Pública 

Cuentas de tesorería 
Egresos fondos 
ordinarios 

Pública 

Cuentas de tesorería 
Estados diarios de 
tesorería 

Pública 

Cuentas de tesorería 
Movimientos egresos de  
tesorería de terceros 

Pública 

Cuentas de tesorería 
Movimientos mensuales 
de fondos y recaudo de 
terceros 

Pública 

Cuentas entidades 
distritales 

Cuentas entidades 
distritales 

Pública 

Cumplimiento de 
sentencias judiciales 
contra entidades 
liquidadas 

No aplica Pública 

Cupos 
Cupos contraparte para 
sociedades 
comisionistas de bolsa 

Pública Clasificada 



 

  

Serie Subserie Nivel de Confidencialidad 

Cupos 
Cupos de inversión para 
bancos internacionales 

Pública Clasificada 

Cupos 
Cupos de inversión para 
bancos locales 

Pública Clasificada 

Cupos 
Cupos de  contraparte 
de fiduciaria 

Pública Clasificada 

Daciones en pago 
Daciones en pago 
bienes muebles 

Pública 

Daciones en pago 
Daciones en pago 
encargos fiduciarios 

Pública 

Daciones en pago 
Daciones en pago de 
conceptos 

Pública 

Declaraciones 
tributarias 

Declaraciones tributarias Pública Clasificada 

Declaraciones 
tributarias 

Declaraciones tributarias 
impuestos vehículos de 
otros municipios 

Pública 

Declaraciones 
tributarias 

Declaraciones tributarias 
nacionales y distritales 

Pública 

Documentos técnicos 
de conectividad 

Diagramas de red Pública Reservada 

Ejecución Presupuestal 
Ejecuciones 
presupuestales unidad 
ejecutora 01 

Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Ejecuciones 
presupuestales 

Ejecuciones 
presupuestales unidad 
ejecutora 02 

Pública 

Embargos Embargos a contratistas Pública Reservada 

Embargos Embargos nómina Pública Reservada 

Entrega de cheques No aplica Pública 

Estadísticas de servicio 
al contribuyente 

No aplica Pública 

Estados financieros e 
informes contables 

Estados financieros Pública 

Estados financieros e 
informes contables 

Informes de operaciones 
efectivas de caja 

Pública 

Estados financieros e 
informes contables 

Informes por unidades 
de responsabilidad 
contable - SDH 

Pública 

Estados financieros e 
informes contables 

Estados contables de 
Bogotá Distrito Capital, 
sector Público Distrital y 
sector gobierno general 

Pública 

Estudios Estudios jurídicos Pública 

Estudios 
Estudios económicos y 
sociales 

Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Estudios 
Estudios de impacto 
fiscal 

Pública 

Estudios Estudios técnicos Pública 

Estudios 
Estudios y trabajos 
especiales 

Pública 

Fuentes de financiación No aplica Pública 

Gestión de inteligencia 
tributaria 

Gestión campañas de 
fidelización 

Pública Reservada 

Gestión de inteligencia 
tributaria 

Gestión campaña de 
control extensivo 

Pública Reservada 

Gestión de inteligencia 
tributaria 

Gestión campaña de 
control persuasivo 

Pública Reservada 

Gestión de inteligencia 
tributaria 

Gestión campaña de 
control intensivo 

Pública Reservada 

Gestión de inteligencia 
tributaria 

Gestión campaña de 
control cobro 

Pública Reservada 

Gestión de inteligencia 
tributaria 

Gestión campaña de 
mejoramiento de la 
información. 

Pública Reservada 

Gestión de la 
información tributaria 

Procesamiento de 
información 

Pública Clasificada 

Gestión de la 
información tributaria 

Administración bases de 
información 

Pública Reservada 

Gestión de servicios y 
atención a los usuarios 

Servicio al cliente del 
recurso informático 

Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Historias laborales de 
entidades liquidadas 

No aplica Pública 

Informes Informes de gestión Pública 

Informes 
Informes de revisión 
gerencial al sistema de 
gestión de calidad 

Pública 

Informes Informes de seguimiento Pública 

Informes 
Informe de medición en 
satisfacción del cliente 

Pública 

Informes 
Informes a otros 
organismos 

Pública 

Informes 
Informes de análisis 
financiero 

Pública 

Informes 
Informes del recaudo 
tributario 

Pública 

Informes 
Actas de informes de 
gestión 

Pública 

Informes 
Informes de evaluación 
del sistema de control 
interno 

Pública 

Informes 
Informes de evaluación 
por dependencias 

Pública 

Informes 
Informes de Recursos de 
Crédito 

Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Informes 
Informes a organismos 
de control y vigilancia 

Pública 

Informes 
Informes de riesgos 
contingentes 

Pública Reservada 

Informes 
Informes de  riesgos 
operacionales 

Pública 

Informes 
Informes de riesgos 
financieros 

Pública 

Informes 
Informes de  riesgos de 
corrupción 

Pública 

Informes 
Informes de seguimiento 

de la deuda de 
entidades distritales 

Pública 

Instrumentos 
archivísticos 

Tablas de valoración 
documental 

Pública 

Instrumentos 
archivísticos 

Instrumentos de 
descripción archivística 

Pública 

Instrumentos del 
sistema de gestión de la 
calidad 

Registros de 
elaboración, recepción y 
distribución de 
documentos 

Pública 

Instrumentos del 
sistema de gestión de la 
calidad 

Registros de 
seguimiento modelo 
estándar de control 
interno - Mecí 

Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Instrumentos técnicos 
contables 

Documentos técnicos 
contables 

Pública 

Inventarios 
Inventario de bienes 
muebles 

Pública 

Libros contables Libros auxiliares Pública 

Libros contables Libro mayor y balance Pública 

Libros contables Libro diario Pública 

Lineamientos, políticas 
y estrategias de 
inversiones 

No Aplica Pública 

Liquidación de 
rendimientos 
financieros en cuentas 
de ahorro y/o corrientes 
remuneradas 

No aplica Pública 

Marco fiscal de 
mediano plazo 

No aplica Pública 

Modificaciones 
presupuestales 

No aplica Pública 

No aplica No aplica Pública Clasificada 

No aplica No aplica Pública Clasificada 

Nóminas No aplica Pública 

Nóminas 
Nóminas de entidades 
liquidadas 

Pública 

Operaciones de Crédito 
Público 

No Aplica Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Operaciones de 
inversión 

No aplica Pública 

Pagos Necesidades de caja Pública Clasificada 

Pagos 
Pagos de nómina 
administración central 

Pública Clasificada 

Pagos Pagos y rechazos SAP Pública 

Peticiones, quejas, 
reclamos y soluciones - 
PQRS 

No aplica Pública 

Planes 
Planes estratégicos 
institucionales 

Pública 

Planes Planes anticorrupción Pública 

Planes 
Planes estratégicos de 
sistemas de información 
(PESI) 

Pública 

Planes 
Planes de servicio y 
control tributario 

Pública Clasificada 

Planes 
Planes de 
mantenimiento de 
infraestructura 

Pública 

Planes 
Planes de mejoramiento 
institucional 

Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Planes 
Planes operativos o de 
gestión 

Pública Reservada 

Planes 
Planes de continuidad 
de negocio 

Pública 

Planes 
Planes de riesgos en 
seguridad de la 
información 

Pública 

Planes 
Planes Anual de 
Contratación 

Pública 

Portafolio de terceros No aplica Pública 

Presupuesto Distrital 
Programaciones  
presupuestales 

Pública 

Presupuesto Distrital 
Viabilidades 
Presupuestales. 

Pública 

Presupuesto distrital Presupuestos Pública 

Procesos de selección 
declarados desiertos 

No aplica Pública 

Procesos disciplinarios 
Procesos disciplinarios 
ordinarios 

Pública Clasificada 

Procesos disciplinarios 
Procesos disciplinarios 
verbales 

Pública Clasificada 

Programa Anual 
Mensualizado de Caja - 
PAC 

No aplica Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Programas 
Programa para el 
fomento de la cultura del 
control y del autocontrol 

Pública 

Programas 
Programa Anual de Flujo 
de caja 

Pública 

Programas 
Programas de formación 
y control tributario 

Pública 

Programas 
Programas de 
concientización y 
capacitación 

Pública 

Proyecciones 
Proyecciones de 
variables económicas 

Pública 

Proyectos Proyectos de inversión Pública 

Registros 
Registros de cuentas de 
usuario 

Pública 

Registros de 
información tributaria 
RIT 

No aplica Pública Reservada 

Resoluciones No aplica Pública 

Resoluciones   Pública 

Situación fiscal No aplica Pública 

Sostenibilidad del 
sistema contable 

No aplica Pública 

Valoración y 
seguimiento del 
portafolio 

No aplica Pública 

Venta de bienes No aplica Pública 



 

  

Serie Subserie Nivel de Confidencialidad 

Vigencias futuras No aplica Pública 

Tabla 1. Nivel de Confidencialidad Series y Subseries 

 
6.1. Tabla de control de acceso Sistema de Gestión de Documentos 
Electrónicos de Archivo - SGDEA 

 
La Secretaría Distrital de Hacienda para el desarrollo de su Programa de Gestión 

Documental cuenta con el componente tecnológico que soporta las actividades 

relacionadas con el manejo y control de los documentos físicos y electrónicos que 

se producen en el marco de los procesos misionales y transversales con los que 

cuenta la Entidad.  

 

En este sentido se articula con el Sistema de Gestión de Documentos 

Electrónicos de Archivo -SGDEA, manejado por un Web Center Content – WCC de 

ORACLE, el cual está desarrollado bajo la siguiente arquitectura. 

 

 

Ilustración 1. Arquitectura Tecnológica SGDEA 



 

  

6.1.1. Interfaz de Permisos de Acceso 
 

Para el control de acceso al mismo el módulo de gestión de usuarios se encuentra 

sincronizado con el directorio activo de la Entidad, a fin de que se encuentre 

actualizado con los funcionarios que son creados desde la Subdirección de 

Servicios TIC, encargados de la creación de usuarios. 

 

Por medio de la interfaz de permisos de acceso, el sistema permite la 

configuración de los roles de los usuarios, permitiendo asociarlos a la dependencia 

a la cual pertenecen y la series y subseries que se requieren acceso de acuerdo 

con la Tabla de Retención Documental, lo anterior se encuentra asociado al 

procedimiento de 120-P-05 Organización Documental, el cual refiere los instructivos 

relacionados con las diferentes operaciones que el usuario requiere desarrollar 

dentro del sistema. 

 

A continuación, se presenta la configuración de roles y permisos a los 

usuarios, mediante el ícono de administración de usuarios el sistema arroja el listado 

de usuarios creados en la Entidad. 

 

 
Ilustración 2. Módulo de Administración de Usuarios SGDEA 



 

  

 

 
Ilustración 3. Directorio de Usuarios SGDEA 

 
Al habilitar el usuario y dejar el tipo de autorización como local, se habilita la 

opción para asignarle roles a las dependencias y permisos para la series y subseries 

a consultar. 



 

  

 

 

 



 

  

 

Ilustración 4. Interfaz Configuración de Roles y Permisos 

6.1.2. Estructura de Roles SGDEA 
 

En este sentido es preciso aclarar que el SGDEA contiene una estructura de roles 

para el permiso de accesos a series y subseries el cual se encuentra asociado a las 

dependencias de la Entidad de acuerdo con la necesidad de acceso que se 

presente. Es así como se dentro de la misma se configuraron tres roles: 

 

 Rol archivista_ ARCH: Permiso que se asigna a los usuarios que requieren 

realizar actividades de creación de registros de cajas y expedientes, 

documento electrónico, gestionar préstamos o reservas y actualización de 

registros. 

 Rol Lectura y Escritura_LE: Permiso que se asigna a los usuarios que 

requieren realizar actividades de consulta de expedientes creados en el 

sistema, creación de documento electrónico y solicitud de préstamos de 

expedientes. 



 

  

 Rol de Lectura_L: Permiso que se asigna a los usuarios que requieren 

realizar sólo consultas de los expedientes registrados en el sistema. 

 

A continuación, se presenta la estructura de roles para cada una de las 

dependencias de la Entidad. 

 

 



 

  

 



 

  

 



 

  

 

 
Ilustración 5. Estructura de Roles Dependencias SHD. 

 
 
 
 
 
 
 
 
 



 

  

Cada rol tiene asociado una serie de permisos, correspondiendo los mismos para 
cada una de las dependencias que se configuran en el módulo de roles, los cuales 
se presentan a continuación: 
 

 
Ilustración 6. Permisos Rol Archivista 

 

 
Ilustración 7. Permisos Rol Lectura y Escritura. 

 
Asociados a los permisos de administración, el SGDEA tiene configurados los 

siguientes roles que permiten desarrollar las tareas de administración funcional del 

sistema y que se otorgan a los usuarios que tienen esta tarea en particular. 

 



 

  

 

Ilustración 8. Roles Usuario Administrador 

Para los funcionarios que pertenecen a la Subdirección de Gestión Documental, se 

configura el rol específico denominado Sysmanager, que les permite el acceso a 

todas las dependencias y a las series/subseries de toda la Entidad, teniendo en 

cuenta que prestan el apoyo a las diferentes dependencias para el cumplimiento de 

la Política de Gestión Documental enmarcada en el Programa de Gestión 

documental. 

 

Ilustración 9. Permisos Rol Sysmanager 



 

  

6.1.3. Control de Asignación de Roles y Permisos de Acceso 
 

Para el control de roles y permisos de acceso desde la Subdirección de 

Gestión Documental – Oficina de Operaciones del Sistema de Gestión Documental 

se genera el formato 120-F.25 Permisos de Acceso a Series, por medio del cual el 

usuario solicita los roles que requiere para la gestión de expedientes dentro del  

SGDEA. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 10. Solicitud de Permisos de Acceso a Series 
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